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7. Fejezet

1. BEVEZETES

A legutobbi évtizedekben jelentkezett informaciotarolasi, -tovabbitasi,
feldolgozasi igények jelentés novekedése az alkalmazott eszkozpark és
szoftverek robbanasszer(i gyarapodasahoz vezetett az élet szinte minden
teriiletén. Lassan a feledés homalyaba merilnek azok az idék, amikor egy
vallalat, intézmény megtehette, hogy kizarélag egyetlen informatikai cég
termékeit hasznalja belsé szamitastechnikai igényeinek kielégitésére. A
szamszer valtozas mellett tehat minéségi valtozasok is végbementek ill. ma is
tartanak ezen a terilleten. Nem véletlen, hogy ezen kiilonb6z6 rendszerek
egymashoz torténd idomitasa: a rendszerintegracid, egyre nagyobb hangsulyt

kap az informatikai projektek soran.

A rendszerek, eszkozok kozotti kommunikacié megteremtése mellett egyre
fontosabb olyan feliigyeleti megoldasok ill. architektarak kialakitasa, melyekkel
egy heterogén és sok elembdl allé rendszert (pl. IP halézat, WWW szerver-
farm) egységes felileten — a lényeges események kiszdrésével — vagyunk
képesek atlatni és iranyftani. Ezen a téren a szamitastechnika viligaban
meglehetésen ad-hoc megoldasok sziilettek korabban, és a mai eszkozokkel
elérhet6 funkcionalitds sem nevezheté minden igényt kielégitének. Ennek oka
feltehetéen a tervezésben ill. a tervezés soran ,kifelejtett” menedzsment

szempontokban keresendé (pl. IP protokoll-csalad).



Ez a dolgozat alapvetéen halézat-feliigyeleti megoldasokkal kivan foglalkozni.
A feltgyelet kifejezést els6sorban a monitoring jellegli megfigyelésre, esetleges
riasztasokra fogom hasznalni, mig a menedzsment szt a beavatkozasra is
képes megoldasokra alkalmazom. A megfigyelés és hibadetektalas az egyik
legfontosabb és alapveté feladat ezen a téren, ezért helyeztem erre a

hangsulyt.

A dolgozat elején attekintjiik azokat a klasszikus technologiakat,
protokollokat, melyeket a hal6zat-feliigyelet terén alkalmazni lehet, majd egy
konkrét menedzsment rendszer felépitésével ismerkedink meg. A
legfontosabb — ¢és altalanosnak nevezheté — vonasok mellett megprobalom
megvilagitani ezen architektirak hibait is

a kovetkez6 fejezetek

b

el6készitéseképpen.

A kovetkezé részekben néhany olyan 4j paradigmat szeretnék bemutatni,
melyek egy részét napjainkban kezdik alkalmazni ezen a téren, vagy
meglatasom szerint alkalmas lenne a feliigyeleti rendszerek hatékonyabba

tételére.

Elképzeléseim igazolasara egy altalam készitett kisérleti implementaciot fogok
bemutatni a tervezési fazistol egészen a mikodtetés soran levont
kovetkeztetésekig. A megvalositas aprolékos ismertetése helyett a lényeges

vagy érdekesnek tiné vonatkozasokra fogok hangsulyt fektetni.

Igyekeztem a dolgozat soran minél altalanosabb megfogalmazasokat,
kifejezéseket hasznalni (pl. rendszerfeliigyelet, rendszermenedzsment). A
gyakotlatban a legelterjedtebb eszk6zok azonban tagadhatatlanul a TCP/IP
alapt halézatmenedzsmenttel kapcsolatos megoldasok. Ennek hatasa alol
nem mindenhol tudtam kivonni magam. A most kovetkezé részben
megprobalom  kategéridkba  szervezni és  pontosabban  definidlni  a
menedzsmenttel kapcsolatos feladatokat, hogy késébb megengedhessem

magamnak ezen fogalmak kicsit felilletesebb alkalmazasat.



2. Fejezet

2. A RENDSZERMENEDZSMENT FELADATAL
FEJLODESE

A bevezetében sz6 volt a rendszermenedzsment (vagy kontroll) és a feliigyelet
fogalmak kozotti kiilonbségrél. Most egy masik alapveté szempont alapjan
fogjuk osztalyozni a feladatokat, nevezetesen a megoldandé probléma vagy

funkci6 tipusa szerint [Sta_99]. Ezen tertletek:

Hibamenedzsment (Fault Management)

*  Konfiguracié menedzsment (Configuration Management)
* Elszamolas menedzsment (Accounting Managenent)

* Teljesitménymenedzsment (Performance Management)

* Biztonsagmenedzsment (Security Management)

Az egyes feladatkorok egy része feligyeleti és kontroll lehet&ségeket is
tartalmaz, mig masok csak az egyik vagy masik tertilettel foglalkoznak. Az 6t
fogalom ¢és a feladatkor pontosabb feltérképezése és megértése segitséget
nyujt a menedzsmenttel kapcsolatos  eszk6zok — haszndlatahoz, és

elengedhetetlentl sziikséges 4j feltigyeleti eszk6zok tervezése soran.

2.1. Hibamenedzsment

Ezzel a tertlettel fogunk legtobbet foglalkozni, és a kés6bb bemutatasra
keril6 megvalositas is ezt a feladatcsoportot célozza meg. Az egyik

legalapvetébb szolgaltatasa a feliigyeleti rendszereknek a hibak érzékelése,



naplézasa, a hiba okanak felderitése, riasztas kildése kils6 rendszerek felé, ill.
,halado szinten” a hiba elharitaisainak megkisérlése (ami érintheti egyes
eszkozok konfiguracidjanak megvaltoztatasat). A feladat alapvet6en monitor
jellegt  tevékenységet igényel, a beavatkozas a legtébb esetben nem

nélkiulozheti az emberi beavatkozast.

A felhasznalok a legtébb esetben elviselik a szolgaltatasok alkalmankénti
kimaradasat. Az 6 elvarasaik ezekben az esetekben a gyors reakci6é (ami a hiba
kijavitasara, esetleg athidalasara iranyul), valamint a tajékoztatas. Ez utébbi
talan a legfontosabb. A varhaté kimaradasokrol (pl. karbantartasi munkak)
elGzetes értesitést érdemes kiildeni, a véletlenszertien keletkezé hibakrol
utélag ill. mar a hiba detektalasa soran hasznos tajékoztatast adni. Ennek
legmegfelelébb formaja a levelezési listak  segitségével megvaldsitott

informacios (ticket) rendszer.

A hibak detektalasat, ill. a hibaok megtalalasat tobb tényezé nehezitheti a

gyakorlatban:

Lokalisan nehezen felfedezhet6 hibak (pl. deadlock helyzetek)

* Halézati topologiabdl adodo fuggdségek miatti hiba-meghatarozas (pl.
alacsonyabb protokoll rétegben keletkez6 hibak befolyasoljak a

fels6bb szintek mikodését is)

* Alkalmazasok gazda szamitégépe okozta bizonytalansag (pl. adott
halézati szegmens megszakadasa a rajta levé gépek szolgaltatasainak

elérhetSségére is kihat)

* Lokalis beavatkozasok esetenként megzavarhatjdk a hiba pontos
meghatarozasat a menedzsment rendszer szamara (pl. helyi
rendszergazda Ujrainditja a kiszolgalét, mikézben a  kézpontd

teltigyeleti szoftver megprobalja behatarolni a hibat)



* Sok esetben a hiba egzakt definialasa is problémat jelenthet, mely az
tzemelteté ill. a rendszert tervezé informatikusok hataskorébe

tartozik (pl. kiiszobértékek meghatarozasa)

A hibamenedzsmenttel kapcsolatos fontos kovetelmény az emlitett
fliggbségek miatti csoportos riasztasok alapjan a lényeg ill. a valédi ok
megallapitasa. Az tizemeltetés felé minél tomorebb formaban kell az eseményt
jelezni. Ezzel a tertlettel részletesebben fogunk még foglalkozni a

korrelaciovizsgalat cimszo alatt.

2.2.  Konfiguracié menedzsment

Ez a feladatcsoport a menedzselt rendszer egyes komponenseinek egységes
(felileten torténd) beallitasaival foglalkozik. Nyilvanvaléan ezen funkciok
beavatkozé jellegiek, vagyis a kontroll jellegG csoportba sorolhatok. A
konfiguracié menedzsment foglalkozik olyan alapvet6 feladatokkal is, mint az
eszkozok elinditasa, leallitasa, ujrainditasa, az egyes szoftverek frissitése (pl.
router operacios rendszere). Az inicializacios tevékenység utani feladatok az
eszkozOk konfiguracids bedllitasanak kovetése (pl. ATM  kapcsoloban

létrehozott PVC-k) és azok fenntartasa (pl. Gjraprogramozassal).

A felhasznal6 elvarasa a konfiguracidmenedzsmenttel szemben, hogy az egyes
beavatkozasok ne befolyasoljak a szolgaltatasok elérését, ill. a jelentGsebb

valtozasokrol megfelel6 tajékoztatast kapjon (informacids (ticket) rendszer).

A konfiguraci6 menedzsmenttel kapcsolatos egyik legnagyobb kihivas a
konfiguraciés informacidk (attributumok) struktarajanak kialakitasa, s ezen
belil az egyes paraméterek kozotti fiiggdségi viszonyok abrazolasa. Néhany

lehetséges megkozelités:

* Egyszerl (nevesitett) valtozok listaja, melyek korlatozott mértékben

struktaraba  szervezhet6k  (pl.  tombok  formajaban). Ezt a



megkozelitést alkalmazza a késébb ismertetésre keriil6 SNMP

protokoll.

*  Objektum orientalt adatbazis, mely a jol elvalaszthaté konfiguracids
elemeket objektumokba zarja, és a beallitasok ezen objektumok
attributumaiként  jelentkeznek. Az OO viligban megszokott
hozzaférési, 6roklodési lehetSségek itt is alkalmazhatok. Az OSI vilaga

ezt a megkozelitést alkalmazza

¢ Relacids adatbazisok alkalmazasa

2.3. Elszamolas menedzsment

Az elszamolas menedzsment feladata a  kilonb6zé  eréforrasok
felhasznalasanak naplozasa ill. szamszerGsitése. A szamlazas soran fontos
meghatarozni azokat a csoportokat, személyeket, projekteket, melyek az
er6forras hasznalata soran egyttt kezelend6k. Sok esetben nem kis problémat
vet fel a felhasznalé pontos meghatirozasa az elszamolasért felelSs
szoftvernek, ilyenkor nincs mas megoldas, mint autentikdciés mechanizmussal

kiegésziteni az er6forrashoz térténd hozzaférést (pl. Web proxy felhasznalok).

Az elszamolasi rendszer nem feltétlentil a koltségek felhasznalokra terhelését
szolgalja. Segitséget nyujthat a szikos eréforrasok (pl. halézati savszélesség)
igazsagosabb vagy célszeribb felhasznalasahoz, s igy kozvetve a felhasznalok
munkajat konnyitheti meg. E téren atfedés jelentkezik a hamarosan
bemutatasra kertil6 teljesitménymenedzsment témakoérrel. Az eréforrasok
igénybevételének naplézasa ill. az ezek alapjan készitett kimutatasok segitenek
a tovabbi bévitési iranyok kijelolésében. Az elszamolds menedzsment
kifejezetten megfigyelés jellegl tevékenység, beavatkozasra csak kivételes

esetekben hasznaljak (pl. szigort kvota rendszer érvényre juttatasa).



A felhasznalok elvarasa egyértelm ezen a téren: korrekt és preciz
nyilvantartas, és barmikor lekérdezhetd, elérheté (adott felhasznalora

vonatkozo) adatok.

2.4.  Teljesitménymenedzsment

Szintén a megfigyeléssel kapcsolatos feladatok kozé tartozik, mely kritikus
esetekben  beavatkozast is  kivalthat. A teljesitménymenedzsmentet

foglalkoztat6 kérdések:

Az eréforrasok kihasznaltsaganak mértéke (utilization)

* A terhelések eloszlasa, csomok kialakulasa (burst-ik)

* A szuk keresztmetszetek meghatarozasa (bottleneck-ek)

* A szolgaltatasok igénybevétele soran mérhetS teljesitménymutatok

elfogadhatoak-e: ateresztéképesség, valaszidd, hibaarany, igényvesztés

A felhasznal6t tobbnyire az utolsé pont érinti. Ezen paraméterek értékére is
altalanos ill. ,Jegrosszabb eset’-ben kivancsi. Az elsé pontok az tzemeltetés
szamara szolgalnak fontos informaciokkal a fejlesztéseket, atcsoportositasokat

érinté dontések meghozatalahoz.

A teljesitménymenedzsmenttel kapcsolatos problémak:

* Tul sok, nehezen atlathaté adat, melyek kozott kapcesolatok

teltérképezetlenek

* Bizonyos indikatorok pontos jelentése nem megfeleléen vagy félre

értelmezett (akar a gyart6 oldalan)

* Néhany teljesitménymutatét csak bizonyos gyartd eszkozei képesek

produkalni, igy a kiilonb6z6 eszkézok nehezen GsszevethetSk



* Az eredmények pontos kiértékelése sok id6t vesz igénybe, és a kapott
eredmény alapjan nehéz a konkrét (automatikus) 1épések

meghatirozasa

A legfontosabb indikatorokat és rovid magyarazatukat tartalmazza az 1.

tablazat.

Szolgaltatas orientalt parméterek

Rendelkezésre dllis Az id6 hany szazalékaban all a felhasznalé rendelkezésére
az adott szolgaltatas (pl. esetleges hibak miatti
kimaradasok)

Vilaszido Mennyire érzékeny a rendszer, milyen gyorsan valaszol a
telhasznal6i beavatkozasokra

Hibamentesség A hibas atvitel vagy kiszolgalas szazalékos aranya

Aleresztd képesség Az er6forras id6egység alatt hany igényt képes kiszolgalni

Kibasznaltsag Az er6forras elméleti és aktualisan kihasznalt kapacitasa
kozotti szazalékos arany

1. tablazat Teljesitményparaméterek

A teljesitménymenedzsmentet megval6sitd eszkéz harom komponensbél éptil
fel: a teljesitmény paraméterek mérése az egyes indikatorok aktualis értékének
gyljtését és naplozasat jelenti, a teljesitmény analizis ezen adatok kozott
kapcsolatok felismerésével és a kovetkeztetések levonasaval foglalkozik; a
harmadik feladat egyéni terhelési jellemz6k mesterséges elGallitasa: forgalom

szintézis, mely segitségével egyedi helyzetek vizsgalhatok ill. reprodukalhatok.

2.5.  Biztonsagmenedzsment

Az er6forrasokhoz torténé hozzaférés szabalyozasan tdl egyre nagyobb
elvaras a biztonsagos kommunikaciéhoz, adattarolashoz sziikséges kulcsok (és
hozzajuk tartozé digitalis igazolasok) karbantartisa. Ennek megfeleléen a
biztonsagmenedzsment hitelesitési (authentication), hozzaférés-szabalyozasi
(authorization), titkositasi (encryption) és kulcsmenedzsmenttel kapcsolatos
(PKI) funkcidkkal bir. Nem szabad elfeledkezni a naplézasi feladatokrol sem,

mely az esetleges biztonsagi hianyossagok vagy tamadasi kisérletek

8



felderitésében kap nagy hangsulyt. A biztonsagmenedzsment a fentick alapjan
mind a monitoring jellegli, mind a kontroll jellegh tevékenységekhez

besorolhato.

A felhasznalok elvarasa a  biztonsagi funkcidok terén a lehetd
legtajdalommentesebb  procedurak hasznalata (pl. belépés), a minél
homogénebb integralt rendszerek (k6zos jelszoadatbazisok, single sign on
lehet6ségek), a személyes informaciok védelme (privacy), és a felhasznalora
vonatkozé informacidk (pl. biztonsagi naplok), szabalyok elérhet6sége. Ezen
kivanalmak legkénnyebben egy irasban rogzitett biztonsagi politikaval (security
policy) elégithetSk ki, mely mind a felhasznalok, mind az tizemeltetés munkajat

egyszeribbé teszi.

A biztonsaggal kapcsolatos feladatok és technolégiak mar most el6kel6 helyet
foglalnak el az informatika vilagdban, és ezek jelent6sége a jovében is
rohamosan névekedni fog. A tertilet nagysaga miatt ebben a dolgozatban csak

érint6legesen fogunk foglalkozni ezekkel a vonatkozasokkal.

2.6. A menedzsment rendszerek fejlédése

A TCP/IP alapu rendszerek rohamos terjedésével az utébbi években
(évtizedben) egyre alapvetébb sziikségletként jelentkezik ezen haldzatok

karbantartasat, mikodtetését timogatd menedzsment rendszer.

Az els6 ilyen feladatot ellaté halozati protokoll az ICMP volt (amit a népszera
ping parancs is hasznal). Ennek segitségével mar trivialis karbantartasi ill.

hibadetektalasi feladatokat meg lehetett oldani.

A halézatok egyre bonyolultabba valasaval azonban sziikség volt egy olyan
protokollra, mely az elérhetéségen kiviil joval tobb informaciéval tud szolgalni
egy halézati elemrdl ill. beavatkozhat az eszk6z mikodésébe. A TCP/IP
halézatok vilagaban az SNMP (Simple Network Management Protocol), mig az OSI

csaladban a CMIP (Commmon  Management Information Protocol) architektarat



fejlesztették ki erre a célra. Bar a két protokoll ill. szemléletmdd jelentSsen
kilonbozik, a menedzsmentet érinté objektumok hierarchidja  (MIB,
Management Information Base) a két rendszerben megegyezik. Bz f6ként azért
volt fontos, hogy egy esetleges atallas a hasznalatban levé SNMP-16l a joval
robosztusabb CMIP-re zokkendémentesebb lehessen. Egyel6re ugy tlnik
azonban, hogy az SNMP még j6 ideig megmarad az elsédleges platformként.
(Uj verzidk kidolgozasaval prébaljak a hidnyz6 funkcickat — pl. biztonsag —

pétolni. )

A fenti protokollok o6nmagukban nem alkalmasak komplex rendszerek
kezelésére, ezt a feladatot az ezekre éptilé halézatmenedzsment alkalmazasok
latjak el. Szamos kisebb-nagyobb ilyen alkalmazas létezik ma, néhany
jelentésebb ezek kozil a HP OpenView, Tivoli, stb. Fzek az alkalmazasok
altaldban egy mag koré ¢épulé kisebb eszk6zokbél (tools) allnak. A
halézatmenedzsment egyik legnagyobb problémaja a haldzati eszkézok
sokfélesége ill. az altaluk szolgaltatott informacidk gyartdspecifikus volta (nem
is beszélve a nem SNMP felileten keresztil menedzselhetd eszkézokrol).
Ezek miatt alapvetd kovetelmény ezekkel az alkalmazasokkal szemben, hogy
konnyen lehessen integralni sajat (. a gyartd altal készitett)

szoftvermodulokat.

Az SNMP ill. CMIP protokollokkal fogunk részletesebben megismerkedni a
kovetkez6  fejezetben, majd a menedzsment alkalmazasok  tipikus

szerkezetével és funkcidival fogunk foglalkozni.
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3. Fejezet

3. FELUGYELETI PROTOKOLLOK ES
SZABVANYOK

Ebben a fejezetben megismerkediink a menedzsment rendszerek altalanos
szerkezetével, a felhasznalt protokollokkal és egyéb technologidkkal. Ahogy a
bevezetében is felhivtam ra a figyelmet, egyre nagyobb hangsulyt fog kapni a

hal6zatmenedzsment, ill. a hibadetektalas.

Olyan épitékovekkel ismerkediink tehat meg, melyek a mai menedzsment
rendszerek legfontosabb alapjai. Elsésorban a TCP/IP alapu halézatokban
elterjedt SNMP protokollrél és a hozza kapcsolodd fogalmakrol lesz sz6, de
emlitést kap az OSI vilag CMIP menedzsmentje is. A tendenciak azt mutatjak,
hogy a CMIP elterjedésével rovidtavon (és feltehet6en kozéptavon) nem lehet
szamolni a jelenlegi halézatokon. Ezt timasztja ala W. Stallings konyvének 3.
kiadasa is [Sta_99], ahol a CMIP protokoll kiszorult a cimbdl és a
fejezetekbdl. Megemlitése mégis fontos, hogy jobban értsik az SNMP

hianyossagait ill. mas lehetGségeket.

3.1. Menedzsment rendszerek altalanos szerkezete

A halézatmenedzsment rendszer a feltigyeleti és szabalyozasi feladatokat ellato
eszk6zok halmazat ill. integracidjat jelenti. Fontos elvards a menedzsment
rendszerrel szemben, hogy egységes felileten keresztil biztositsa az

tzemeltetési feladatok elvégzését.

Az 1. abra egy tipikus menedzselt hal6zatot mutat be. Minden menedzselt
eszkoz tartalmaz olyan modult vagy modulokat, melyek a tavoli lekérdezést ill.

beavatkozast segitik. A modulokat sokszor agenseknek (agent) hivjuk.
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Mnt. Alkalm.

Mnt. Alkm.

Mnt. Alkm.

Hal.

Hal.

Op.Rendsz.

Op.Rendsz.

Kiszolgalo

Halozat’mene,dzsment (szetver)
allomas

Mnt. Alkm. Mnt. elem

Hal. Halozati r.

Op.Rendsz. Op.Rendsz.
Munkaallomas Utvonalvalaszto
(router)

1. abra A menedzsment architektura elemei

[Mnt. — menedzsment protokoll, Hal. — halézati timogatas,
Alk. — alkalmazas, Mnt. Alk. — kézponti menedzsment
program)|

Ezek a menedzsment elemek a kovetkez6 feladatokat latjak el:

» Statisztikai adatok gydjtése az eszkoz ill. erSforras igénybevételérol,

hibiitdl, valamint ezek lokalis tarolasa.

* Vilasz a kézponti feliigyeleti allomas kéréseire:

» Kiitikus esetekben riasztas killdése a kézpont felé

A menedzselt er6forrasokon futé agens legfontosabb feladata, hogy az adott
eszkoz hardver és szoftver specifikus informaciéit egy kozos nyelvre — az

alkalmazott hal6zatmenedzsment protokollra — forditsa.
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A menedzsment koézpont futtatja a menedzsment alkalmazast, mely a legtobb
esetben egy attekintS és hierarchikus halozati térképbdl all, melyen elhelyezett

objektumokon kiilonb6z6 muveleteket kezdeményezhettunk.

A menedzsment alkalmazas alapvet6en harom rétegbdl all:

* Felhasznaloi feliilet biztositasa, megjelenités: az egységes kezel6feltlet

kialakitasa, attekinthet6ség ill. kiilonb6z6 nézetek (view) biztositasa

*  Menedzsment informaciok értelmezése: a statisztikai és egyéb adatok
begytjtése, értelmezése — mely sokszor eszkoz ill. gyart6d specifikus
modulokat igényel, a felhasznaloi feltletrdl kezdeményezett miveletek

,kivitelezése™.

*  Kommunikaciés protokollok és adatbazis tamogatas: kiilonb6z6
menedzsment (pl. SNMP) és transzport (pl. UDP, IPX) protokollok
biztositasa a menedzsment réteg szamara. A menedzsment
informacidk tarolasahoz adatbazis illeszt6k biztositasa (pl. ODBC

meghajtok)

A megbizhatésag novelése érdekében sok esetben redundans feligyeleti
munkaallomasokat helyeznek tizembe. Egyszerre egy ilyen munkaallomason
dolgoznak az uzemeltet6k, a tobbi allomas csak adatokat gydjt, ill
gondoskodik, hogy konfiguracidja, topoldgiai informacidja szinkronban
maradjon az elsédleges géppel. Hiba esetén igy zokkend mentesebb az atallas.
A szinkronizaciét sokszor nagyon nehéz tokéletesen megoldani, és a tartalék

allomasok altal generalt tobbletforgalom is problémakat okozhat.

3.2. Lekérdezések és riasztasok

A halézati problémak észlelése alapvetéen kétféleképpen torténhet. Az elsé
megkozelités szerint a kdzponti feliigyeleti allomas a megfigyelt objektumokat,

er6forrasokat folyamatosan ellenérzi, adott id6 intervallumonként lekérdezi,
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teszteli az eszkozoket. A hiba detektaldsa a rossz vagy hianyzé valasz alapjan

torténik.

A masik — és haladébb — megkozelités szerint, az eszk6zok sajat diagnosztikai
képességekkel rendelkeznek, mely lehetévé teszi, hogy a berendezés észlelje a
mikodés soran jelentkezé hibakat. Az esetleges hibakrdl riasztast kild a
kozpont felé. A kozpont a ,bejelentés” utin pontosabb informaciékhoz

juthat tovabbi lekérdezések segitségével.

A folyamatos lekérdezés legnagyobb problémaja, hogy nagy megfigyelt
objektumhalmaz esetén jelentés forgalmat generalhat a halézaton ill. a
menedzsment munkaallomassal jéval nagyobb eréforrasigényt taimaszt. A
mérés tehat sokszor befolyasolja a mérendd rendszert ill. az eredményeket.
(PL kis savszélességi WAN kapcsolat terheltségének gyakori folyamatos

lekérdezése a kapcsolaton keresztil).

A riasztas alapu megkozelités sem tokéletes. Teljes kieséseket — ahol a
diagnosztikai modul is meghibasodik — nehéz pusztan ezzel a moddszerrel
észre venni. Minden haldzati eszkozon pontosan be kell allitanunk a
menedzsment allomas cimét (és esetleges koltozéskor ezt szintén minden
berendezésen meg kell valtoztatnunk.) A ma hasznalt riasztasi mddszerek
nyugtazatlanul midkoédnek (vagyls a menedzsment allomas nem  kiild
nyugtacsomagot a triasztast generald eszkoznek), igy a riasztis biztos célba

jutasa nem biztosithato.

A folyamatos lekérdezés soran érdemes megvizsgalni a skaldzhat6sag hatarait.
Egyszertsitésképpen feltételezzik, hogy a menedzsment allomas egyszerre
egy agenssel foglalkozik (vagyis, amig nem érkezik valasz, addig nem kuld
kérést a kovetkezd agens felé). A kovetkez6 paraméterek befolyasoljak a

monitoring korlatait:

* Halozati eszk6z0k (agensek) szama (N)
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o Atagos vilaszidé (fiigg a lekérdezett informéacié mennyiségétdl, az

agens teljesitményétdl és a halozati késleltetéstdl) (A)

* Lekérdezési frekvencia ill. két lekérdezés kozott eltelt id6 (gyakorlati

alkalmazasoknal ez 5-15 perc kozott véltozik) (T)

E harom mennyiség k6zott a kovetkez6 nyilvanvald 6sszefiiggés all fenn:

N <

>

Mit jelent ez a gyakorlatban? A BME hal6zatan végzett kisérletek alapjan egy
ilyen tipusa LAN halézaton egy SNMP valtozo teljes lekérdezési ideje kb.
0.25-0.5 masodperc. 10 perces lekérdezési id6kozoket feltételezve tehat mar
igy is egy 1200-2400 kozotti felsé korlatot kapunk. Bar a lekérdezések

atlapolasaval ez a korlat kitolhato, a skalazhatosag hatarai azért jol latszanak.

3.3.  Elosztott feligyeleti megoldasok, proxy-k

A ma hasznalt legtobb menedzsment megoldas a kozponti menedzsment

munkaallomas koncepciora épil. Ennek nyilvanval6 hatranyai:

* Egy helyrdl generalt tl nagy hal6zati forgalom

» Kiritikus pont az architektardban (single point of failure)

* A menedzsment feladatok delegalasa nagyon nehezen vagy egyaltalan

nem oldhat6 meg.

»  Skalazhatosagai problémak (pl. menedzsment allomas eréforrasai)

A fentiek miatt egy valoban komoly megoldasnak biztositania kell az elosztott

mukodés lehetdségét. Ez alapvet6en két megkozelitéssel torténhet.
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Az egyik szerint a menedzsmentalkalmazast t6bb munkaallomasra telepitik,
majd ezek kozott hierarchikus viszonyokat alakitanak ki (ezt a lehetéséget az
adott alkalmazasnak taimogatnia kell). Az egyes allomasok valamilyen belsé
protokollon  keresztil kommunikalnak egymassal. A legfels6 szinti
allomasnak teljes kontrollja van a halézat felett, azonban az informaciok az
egyes tartomanyokbol mar jelentés mértékben szdrve és értelmezve érkeznek
hozza. Lokalis — csak az adott tartomanybeli eszk6zoket érinté - feladatokat a

alacsonyabb munkaallomasokon is el lehet végezni.

A masik megkozelités szerint egyes tartomanyokba un. proxy agenseket
helyeznek el. Ezek olyan modulok (szoftver, hardver elemek), melyek az adott
tartomany eszkozeivel kommunikalnak, azokrél adatokat gyujtenek, és
ekozben az igy szerzett informacidkat egy kilsé menedzsment allomas
szamara elérhet6vé teszik. Ebben az esetben a kozponti allomas ezekkel a
gyljté  agensekkel beszélget szabvanyos menedzsment protokollokat
hasznalva. Egy nagyon latvanyos gyakorlati alkalmazasa ennek a Cisco WAN
Manager nevd termék, mely egy komplex ATM hélézatot egyetlen proxy-n
keresztiil mutat, mikézben a proxy a halézat ATM kapcsoloival beszélget, ill.

utvonalvalasztasi, er6forrasallokacios feladatokat lat el.

A proxy agensek masik nagy alkalmazasi tertilete az olyan eszk6zok kezelése,
melyek kozvetlenil nem képesek az alkalmazott menedzsment protokoll
hasznalatara. Ezekben az esetekben a proxy agensnek lehetésége van
eszkozfiggé modon (pl. RPC, TELNET, TFTP) megszolitani ezeket az
clemeket.  Igy  tulajdonképpen  atjarét  biztositanak  killénb6zd
hal6zatmenedzsment protokollok kézott. Egy ilyen proxy kialakitasat mutatja

a 2. abra.
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Mgmt alk. [ Proxy agens ] Mgmt. Inf.
A A
Kliens [_ Szerver ] [ Kliens j Szerver

[ Protokoll 1 ] [ Protokoll 2 ] [ Protokoll 2

il

Protokoll 1

I

2. abra Proxy agens hasznalata

3.4. A megfigyelt és kezelt valtozok

Mind az SNMP mind a CMIP halézatmenedzsment a kezelt eszk6zoket,
er6forrasokat valtozokon keresztil latja, ill. vezérli. Ezen valtozok egy
(virtualis) adatbazisban vannak tarolva, melyet menedzsment informacios
adatbazisnak (management information base — MIB) hivnak. A virtualis sz6 itt
arra utal, hogy a kezelt adatok nem egy konkrét és fizikailag Gsszefiiggd
adatbazisban helyezkednek el, hanem igen sokféle forrasbdl allitja el6 a
kihelyezett dgens, a kilvilag — és igy a menedzsment allomas — felé viszont

mar koherens és rendezett képet mutat.

Hosszt id6n keresztil torekedtek arra, hogy a CMIP és az SNMP vilagban
megérizzék a kozos informacids bazist, vagyis mindkét protokoll azonos
valtozokat, azonos struktiraban kezeljen. Ezzel tulajdonképpen az volt a
szabvanyositasi eljarasban részt vevok szandéka, hogy a késébbi SNMP -
CMIP migracié egyszeribben torténhessen. Bz a torekvés azonban egy id6
utan nem volt tarthatd, és jelent6ségét csokkentette az a tény, hogy az SNMP
egyre kevésbé tint atmeneti megoldasnak. Igy ma — bar sok kézos
fogalommal operal a két rendszer — a kezelt objektumok szerkezete mar nem

a4Zz0onos.
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Az SNMP valéban csak egyszerd valtozokat — skalarokat — kezel, melyek
kilonféle tipustak lehetnek. A bonyolultabb struktarakat mar alkalmazas
szinten (pl. a menedzsment allomas moduljaiban) értelmezzik, a protokoll
nem foglalkozik ezek kezelésével (ellentétben a CMIP rendszerrel). Az SNMP
a valtozokat fa grafba szervezi, ahol az egyes értékek csak a fa leveleiben
talalhatok. Adott valtozot egyértelmiien kijeloli a faban megadott elérési utja,
mivel az elagazasi pontoknal a gyermekeket egyértelmien cimkével és
szammal latjuk el. A k6z6s menedzsment protokoll mellett két tertiletet kellett
egységessé tenni, hogy az egységes menedzselhetéség alapvetéen biztositott

legyen:

1. Ki kellett alakitani azokat az alaptipusokat, melyeket a valtozok
definialasa soran felhasznalhatunk. Meg kellett hatarozni ezek
kodolasat a halézati atvitelhez. Szabvanyositottak azt az eljarasokat,
makrékat, melyekkel késébb az egyes menedzsment valtozokat
definialni lehet. Ezeket a szabalyokat gyGjténéven menedzsment
informacié struktaranak (structure of management information —
SMI) nevezik, és az RFC1155 dokumentum foglalkozik vele.
[RFC1155]

2. Definialtak azokat az alapvetd valtozécsoportokat, melyek az SNMP
menedzselhetd  eszkézoknek meg  kell  valdsitaniuk, ill.  ha
megvalositanak, akkor azt hogyan kell megtennitik [RFCI1213] .
Ezeket a csoportokat — mint sok mas halézatmenedzsmenttel
kapcsolatos fogalmat — ASN.1 nyelven definialtak, és felhasznaltak az
1. pontban leirt keretrendszert. A csoportokat a gyakorlatban szintén
MIB-eknek nevezik. Néha zavaro lehet, hogy a MIB kifejezést a teljes

fara vagy csak egy részfara alkalmazzuk.

Az ASN.1 nyelven készitett MIB definiciok széveges file-okban talalhatok, és
minden komolyabb menedzsment alkalmazas képes ezen leirasok

importalasara, értelmezésére. Ezzel lehetGséget teremt, hogy a gyarté sajat
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kiegészitései, tobblet funkcidi is elérhetévé valjanak a menedzsment
allomasrol. Az importalas azonban nem jelenti azt, hogy a menedzsment
rendszer képes az Gj MIB-et ill. a benne talalhat6 informaciot teljes mértékben
kezelni, ilyenkor csak szintaktikailag készitjik fel az 0j részfa befogadasara, a
szemantikai értelmezéshez nem ad segitséget az ASN.1 modul (csak emberi

fogyasztasra alkalmas megjegyzések, magyarazatok szintjén).

Mit nyeriink mégis a MIB leiras gépi értelmezésével? Egyrészt képesek
lesziink a MIB-ben szereplé valtozok névvel torténé elérésére, masrészt
bizonyos esetekben (pl. valtozé moddositasa) fontos tudnunk, hogy az adott
MIB valtoz6 milyen tipusu ill. milyen muveletek végezhetSk el rajta. Az agens
oldalan tulajdonképpen nincs szikség a MIB definiciés file-ra, hiszen ott

maga a szoftvermodul kédja tartalmazza implicit médon a MIB leirast.

A menedzselt valtozok fa grafjanak alap szerkezetét szintén szabvanyositottak.
Az alapszerkezet nagyon fontos ahhoz, hogy a kilonb6z6 gyartok
kiegészitései ne fedjék at egymast, ill. ne utkozzenek kés6bbi ko6zos

szabvanyokkal. Az alapszerkezetet mutatja a 3. abra.
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private

3. abra Az alap OID szerkezet

Az SMI dokumentum a dod csomoépont alatt elhelyezett internet cimkéja
pont ala helyezi az Osszes menedzsment objektumot. Ennek a pontnak az

ASN.1 definicidja:

internet OBJECT IDENTIFIER ::= {iso(1) org(3) dod(6) 1}

Az internet cimke alatt négy nagy csoport talalhato:
*  directory: jelenleg nem hasznalt, tovabbi fejlesztésekre fenntartott

* gt az IETF altal RFC-kben szabvanyositott alapveté MIB-ek ez
alatt helyezkednek el. Ezen beldl is a mib-2 az a hely, ami alatt a

standard valtozokat talaljuk
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*  experimental: kisérleti, atmeneti jelleggel ez alatt barki létrehozhat MIB
részfakat. Ezeket éles rendszerben nem szabad hasznalni, hiszen az

atfedések nincsenek kikiiszobolve.

*  private: gyartok altal kifejlesztett kiegészitések, gyartofiigegd megoldasok
MIB gyokere. Egyetlen gyermeke, az enterprises alatt minden gyartok
kérhet maganak egy csomoépontot (névvel és a hozza tartozd

szammal), mely ala sajat MIB-jeit tltetheti.

Sz6 esett mar arrol, hogy a MIB definicikat ASN.1 nyelven (szintakszissal)
allitjuk el6. Ez egy olyan formalis leiré nyelv, melyet a CCITT és az ISO
karoltve fejlesztett ki absztrakt adattipusok, struktarak, értékek definialasahoz.
Ezen a téren az ASN.1 széles korben elfogadotta valt. Alkalmazasi
adatstruktarak leirasatél protokoll csomagok (PDU-k) szerkezetéig nagyon

sok feladatra alkalmas.

Fontos megktlonbézetni az adatszerkezetek leirasa soran (legalabb) két
szintet. A fels6bb szint az adatok absgtrakt szintaksisival foglalkozik. Két
alkalmazasi rétegben elhelyezked6 szoftver nem koézvetlen moddon
kommunikal egymadssal, hanem az alacsonyabb rétegeken keresztil. Ezen
magas szintl rétegek kapcsolata tehat csak virtualis. Fontos, hogy ilyenkor is a
két fél megegyezzen az adatstruktiraban, melyet hasznalnak, de a konkrét
tarolas, fizikai adatreprezentaci6 jelentSsen eltérhet a két oldalon (pl. ASCII és
UTF-8). A kommunikaciés csatornan egymassal kozvetlen kapcsolatot
teremté rétegeknek azonban mar a fizikai abrazolasban is meg kell egyezniiik,
ezt nevezik franszfer szintakszisnak. A transzfer és az alkalmazasszintQi szerkezet
kozott teremtene kapcsolatot a megjelenitési réteg, mely a legtobb mai
halézati implementaciéban nincs elkilonitve, igy jobb hijan az alkalmazas

szintl szoftverek tartalmazzak ezeket a rutinokat is.
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Az ASN.1 — ahogy neve is utal ra — az absztrakt szintakszis leirasaval
foglalkozik. Szerencsére szabvanyositottak olyan eljarasokat, melyekkel az igy
leirt struktirak bitsorozatta alakithatok. Ezen kédolasi szabvany neve: basic
encoding rules (BER). Az SNMP és a CMIP a MIB valtozékat ill. a protokoll
PDU-kat a BER szerint viszi at. A BER kodolas nagy elénye, hogy
,ondokumental6” szerkezet, ami a gyakorlatban azt jelenti, hogy a kodolas
soran a bitfolyamba nem csak az egyes mez8k tipusai, hanem azok adattipusai
ill. hossza is bekeriil. Tehat a fogad6 oldalon anélkiil is szét lehet bontani egy
ilyen struktarat, hogy rendelkeznénk az ASN.1 leirasaval. Az adattipusok BER
kodjai egy — hamarosan ismertetetésre kerilé — osztalyazonositobol és az

osztalyon beltli kodbdl all.

Az ASN.1 nyelv alaptipusokat és azok moédositasahoz sziikséges eszkozoket
biztosit az 4j adatszerkezetek leirasahoz. Az alaptipusok az un. wmiversal
osztalyba tartoznak, és azonosité szammal rendelkeznek (a BER tipuskodolas
miatt). Amikor 4j tipusokat szarmaztatunk, akkor a kovetkez6 lehet&ségek

kozul valaszthatunk:

» strukturalt Gsszetett tipusok kialakitasa (SEQUENCE, SET miveletek)

* egyszerl tipusok finomitasa, definidlasa (tagged types)

*  egyéb, strukturalatlan tipusok (ANY, CHQO CE)

Az igy létrehozott tipusok négy kategdriaba (osztalyba) sorolhatok, amit a
tipus 1étrehozasakor valasztunk ki. Bz az adott tipus érvényességi korét és a
konkrét BER kédolasnal hasznalt tipus azonositéd értékét befolyasoja. A négy

kategoria:

*  universal errél mar volt sz6, altalanos érvényl tipusok, altalaban nem

definialunk ilyeneket, mivel ez a szabvanyosité testiiletek feladata
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*  application: adott alkalmazas (felhasznalas) szamara definialt tipus, csak

az adott alkalmazisban van értelmezve, szintén az adott alkalmazast,

protokollt szabvanyosito szervezetek feladata ezek meghatarozasa

* context: adott alkalmazason belil korlatozott érvényességi korrel

rendelkezé tipus (nem a teljes alkalmazasban értelmezett)

»  private. felhasznalok, gyartok altal definialhato tipusok osztalya

Az ASN.1 nyelvben definialt universal osztalya tipusokat tartalmazza a 2.

tablazat. Frdemes megjegyezni, hogy a struktira képz6 operatorok is

tipusként vannak definidlva.

TiPUSKOD TiPus NEVE

UNI VERSAL 1 BOOLEAN Ertéke igaz vagy hamis (true vagy
false)

UNI VERSAL 2 [ NTEGER Eglsz, sxgmok

UNI VERSAL 3 BIT STRING Tetszleges sgamii bit soroata

UNI VERSAL 4 OCTET STRING Tetszoleges szdmii oktet  (bitnyoleas)
sorozata

UNI VERSAL 9 REAL T alds szimok

UNI VERSAL 10 | ENUMERATED Egész szdamok adott (explicit modon
felsorolt) halmaza

UNI VERSAL 6 OBJECT | DENTI FI ER | 4 £oribban bemutatott fa grif alapii
elnevezési konvencid s3erinti objektum
azonositok

UNI VERSAL 7 Obj ect descriptor | Ember fogyasytisra alkalmas leirdsa
az adott tipusnak, objektumnak

UNI VERSAL 18 NunmericString 0-9  kizitti - decimilis  s3amjegyek
Jegyek és $30R00K Sorogata

UNI VERSAL 19 Printabl eString Nyomtathatd (képernyé) karakterek

UNI VERSAL 20 Tel et exString CCITT  T.61  aidnlis  dltal
meghatdrozott karakterhalmaz

UNI VERSAL 21 Vi deot exStri ng CCIT T.100 ¢ T 101 4ltdl
meghatarozott karakterhalmaz

UNI VERSAL 22 |1 ASString ASCII karakterkészlet elemei

UNI VERSAL 25 G aphi cString

ISO8824 karakterkészlet
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UNI VERSAL 26 VisibleStri ng 15O 646 ,égrg,éjgr,éé_;%/gf

UNI VERSAL 27 | General String Altaldnos (nem definidlt kidkészletsi)
karaktersorozat

UNI' VERSAL 5 NULL A klasszikus érték nélkiiliséy (vagy
definidlatlansdg) jelolésére

UNI' VERSAL 8 EXTERNAL Kiilsd dokumentumban értelmezett (ag
ASN.1-en kiviili universal viltoz0)

UNI VERSAL 23 | UTCTi ne Iddpont  jelolésére  bevezetett  tipus
(mdsodperc  pontossaggal,  idoona
megjelolésével)

UNI VERSAL 24 CGeneral i zedTi ne Az dbzivel  megegyezd,  de  az
évsgdmot négy jeggyel tdrold iddpont
tipus

UNI VERSAL 9-15 (Fenntartott

UNI VERSAL 28- |(Fenntartott

UNI VERSAL 16 | SEQUENCE ( OF) Adott tipusok egymds ntani rendezett
sorogata,  Rlassgikus  struktira
definidldsa

UNI VERSAL 17 SET ( OF)

Adott  tipusok  bhalmaza, ahol a
sorrend nem értelmezett

2. tablazat Az ASN.1 univerzalis tipusai

A MIB leirasokat bar ASN.1 nyelven készitik, mégis csak a nyelv elemeinek

egy részhalmaza hasznalhaté. Ennek oka, hogy teljes érték ASN.1 értelmezé

készitése nem konnyd feladat, valamint a MIB lefrasok sokkal olvashatébbak,

ha egységesen kotott forma szerint késziilnek. A megkotések igy is lehetévé

teszik, hogy a gyakorlatban el6fordulé menedzselt objektumok MIB valtozoit

leirjuk velik. A szigoritaisok mellett némi segitség, hogy definialtak a

menedzsmenthez elengedhetetlentil sztukséges tipusokat (application osztaly

szintjén), ill. egy olyan makrot szabvanyositottak, mely segitségével egy MIB

valtoz6 nagyon kénnyen ¢és teljes értékden leirhato.
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A legfontosabb SNMP tipusok:

networkaddress. 'Tobb cimcsalad kozil valaszthaté union jellegl tipus.

(CHOICE operatorral definialt)

*  jpaddress: 32 bites cim IP alapu halézatok elemeinek cimzéséhez

*  counter: nem negatfv értékd 32 bites egész, mely monoton névekszik,
maximalis értékének elérésekor nullazédik és djraindul (pl. haldzati

interfész forgalom)

*  gange: nem negativ értékd 32 bites egész, mely névekedni és csokkeni
is képes. A felsé hatar elérésekor bennragad (vagyis a maximalis érték

elérésekor nem valtozik tovabb)

*  limeticks: nem negativ egész, mely idépontot reprezental, egy adott

referencia id6pont (epoch) 6ta eltelt szazadmasodpercekkel

*  gpaque. tetszbleges adat, melyet az atvitel soran OCTET STRING-

ként kodol a rendszer

Az SNMP protokoll kizarélag skalar jellegli valtozokkal foglalkozik. Az
SNMP rendszerben (az SMI-t taglaldé RCF-ben) azonban a tablazatok
abrazolasat lehetévé teszik. Ez sokszor nagyon fontos a halézatmenedzsment
soran, gondoljunk csak a halézati interfészek, lemezes egységek, processzorok
statisztikai adataira — ezeket egyedil tablazatos formaban célszerti kezelni. Az
SNMP-ben a tablazatok definialasa az ASN.1 SEQUENCE ¢és SEQUENCE

OF operatoraval torténik.

A tablazatokat olyan faban (MIB) kell tehat abrazolni, hogy az egyes
cellaértékek a fa levelein jelentkezzenek csak. Ehhez a kovetkezé fogalmakat
(objektumokat) vezetjik be: tabla (Table), bejegyzés (Entry), cella. A cellak

kilonboz6 tipustak lehetnek és egy bejegyzést (rekordot) tesznek ki, a
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bejegyzések kozott mar nincs tipuskilonbség. Hamarosan megismerkediink
egy konkrét MIB leiras részletével, most a kénnyebb érthet6ség miatt egy

egyszerd ASN.1 tablazatleirast mutatok meg;:

Sanpl eTabl e :: = SEQUENCE OF Sanpl eEntry
SEQUENCE { Sanpl eCel | 1 | NTECER,
Sanmpl eCel | 2 OCTET STRI NG,

Sanpl eCel | 3 | NTEGER}

Sanmpl eEntry ::

A MIB faban legalul lesznek az egyes cella értékek, a megfelel6 cella alatt az
Osszes oszlop értéke szerepelni fog. A 4. abra vilagosabba teszi a fa

abrazolasat.

TABLAZAT

BEJEGYZES

I |
CELLA1 CELLA2 CELLA3

FOGAGED T GO0 ED

adat 1.1 adat 1.2 adat 1.3
adat 2.1 adat 2.2 adat 1.3
adat 3.1 adat 3.2 adat 1.3

4. abra MIB tablazatok szerkezete

A hagyomanyos ASN.1 nyelvet az SNMP ¢és OSI vilagban egy nagyon
hasznos makroval egészitették ki. Ennek alapgondolata, hogy mindkét
menedzsment architektira menedzselt objektumokkal dolgozik — még ha ezek

az SNMP esetén egyszerG skalarok is. A MIB leiras tehat ezeknek az
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objektumoknak a definidlasara és elnevezésére szolgal. Esszertinek tinik tehat
egy olyan makr6 konstrudlasa, mely kifejezetten egy menedzselt objektum
leirasara szolgal. Ezzel nem csak a MIB fejleszt6k munkajat egyszertsitették,
de az egységes és mindenki szamara konnyen (konnyebben) értelmezhetd

MIB definiciok iranyaba is nagyot 1éptek az SMI megalkotoi.

A makr6é neve OBJECT-TYPE. A makr6 hasznalata soran jon létre egy 1j
MIB objektum, ehhez a koévetkezé komponenseket — ASN.1 makrd

paramétereket - kell megadnunk:

* SYNTAX: az ASN.1 leirdsa az adott objektum tipusanak (pl
INTEGER vagy SEQUENCE OF REAL)

* ACCESS: az objektum elérhet6ségét (a menedzsment allomas fel6l)
deklaralja (lehetséges értékei SNMP esetén: read-only, read-write, write-

only, not-accessible)

* STATUS: az objektum megvalositasardl szolgal informacioval
(mandatory, optional, depeicated, obsoleted) A deprecated mar elavult, de
kotelezéen megvaldsitandd  elem, mig az obsoleted allapota

objektumot nem valdsitjak meg.

*  DESCRIPTION: opciénalis makré paraméter az objektum szoveges

leirasara (mint egy megjegyzés)

* REFERENCE: kereszthivatkozas egy masik MIB-ben definialt

objektumra (opcionalis, és emberi feldolgozasra szolgal6 lehet6ség)

* INDEX: Tablazatok definidlasa esetén a tablazat azon oszlopainak

meghatarozasa, melyek az adott bejegyzést (rekordot) egyedivé teszik.

* DEFVAL: Opcionalis paraméter, mely az adott objektum

példanyositasa soran az 4j egyed kezdeti értékét hatarozhatja meg.
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* Value Notation: Az objektum elnevezése a MIB faban. (rekurziv

modon szokott megvaldsulni)

A kovetkez6 példa egyrészt az OBJECT-TYPE makré hasznalatara, masrészt
a tablazatok definidlasaira mutat példat. Az ,allatorvosi 16”7 a halozati
interfészeket leiré MIB (RFC2233) lesz. Ebbdl az interfésztabla lefrasanak egy

részletét ragadtam ki.

i f Tabl e OBJECT- TYPE

SYNTAX SEQUENCE COF IfEntry

ACCESS not - accessi bl e

STATUS mandat ory

DESCRI PTI ON

"Alist of interface entries. The nunber of
entries
is given by the value of ifNunber."
= { interfaces 2}

Elsé 1épésben magat a tablazat objektumot definialjuk, mely a rekordok
szekvenciait tartalmazza. Fontos latnunk, hogy a tablazat objektum
kozvetlentl nem elérhet6, mivel ez egy ,,virtualis manko™ a tablazat lefrasahoz.

A tablazatot az interfaces csomopont alatt a 2. elagazasként vesszik fel.

i fEntry OBJECT- TYPE

SYNTAX IfEntry
ACCESS not - accessi bl e
STATUS mandat ory

| NDEX { iflndex }

c:={ ifTable 1}
A tablazat definialasa utan a sorokat reprezentalé bejegyzés objektumot irjuk
le. Bz két lépésben torténik. Elészér az OBJECT-TYPE makréval a
tablazathoz hasonldan definialjuk a virtudlis bejegyzés objektumot, melyet a
faban a tablazat objektum alatt helyezink el. A SYNTAX-nal azonban egy
specialis tipust adunk meg, mely ezt a bejegyzést hatarozza meg. Figyeljiik

meg, hogy a tipusnév és az objektumnév a sz6 eleji bettiben eltér!
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IfEntry ::=
SEQUENCE {
i flndex
I nt erfacel ndex,
i f Descr
Di spl ayString,
i f Type
| ANAI f Type,
ifMu
I nt eger 32,

}
A bejegyzés definidlasanak masodik lépcséje, hogy az imént emlitett bejegyzés
tipust meghatarozzuk. Ez a tipus egy szekvencia lesz, mely az egyes

oszlopokhoz tartozé értékeket tartalmazza.

i fl ndex OBJECT- TYPE

SYNTAX I nterfacel ndex
ACCESS read-only
STATUS mandat ory

o= { ifEntry 1}

i f Descr OBJECT- TYPE

SYNTAX Di splayString
ACCESS read-only
STATUS mandat ory

o= { ifEntry 21}

i f Type OBJECT- TYPE

SYNTAX | ANAI f Type
ACCESS r ead-only
STATUS mandat ory

= { ifEntry 31}

ifMu OBJECT- TYPE

SYNTAX I nt eger 32
MAX- ACCESS read-only
STATUS mandat ory

= { ifEntry 41}

A visszamarad6 részben a bejegyzés kilonb6zé cellait hatarozzuk meg. Az

eredeti leirasnak a fenti példa csak egy kis részét mutatja.

A gyartok és felhasznalok kényelmét szolgalja a MIB-ek nagy fokua
modularitasa, vagyis az a megkozelités, hogy az egyes MIB részfak egymastol

figeetlentil implemetalhatok. A gyartok ezért termékeik brosurain fel szoktak
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tintetni, hogy az adott eszkéz mely szabvanyos MIB-eket valdsitia meg.

Sokszor ez nagyon fontos szempont egy halézati elem kivalasztasakor.

Sajnos, sokszor nem egészen vilagos, hogy a feltiintetett MIB milyen szinten
van megvaldsitva a termékben. Nagyon sok esetben a gyart6 ,,megfeledkezik”
pl. a valtozo6 irhatésagardl (és gy az eszkoz vezérlésérél SNMP felileten).
Ugyancsak nehéz és bosszanté szituaciokat idéz el6, ha a ,,tamogatott” MIB-
nek bizonyos valtozéit nem valdsitjak meg. Gyakori keriiléut a gyartd
részérdl, hogy ezekre a valtozokra mindig konstans 0 vagy NULL értékekkel
valaszol, ami fejtorést okozhat (pl. egy specialis hiba szamlalé esetén). A
korrekt gyart6i viselkedés az lenne, ha ezekben az esetekben felhivnak a
figyelmet a részleges implementaciora, és ezeknél a valtozoknal hibavalaszt

kapnank.

3.5. Az SNMP protokoll

Az SNMP protokoll a fent bemutatott MIB valtozok elérését szolgalja. A

protokoll a kovetkezé miiveleteket tartalmazza [RFC1157] :

*  Get, GetNext: a menedzsment allomas lekérdezi egy MIB valtozo

értékét az SNMP agenst6l

* Set: a menedzsment allomas egy MIB valtozé értékét beallitja az

agensen.

* Trap: a menedzselt objektumon futé SNMP agens egy riasztast kild a

kozponti allomas felé

A fenti muveletek alapjan az az érzésiink tamadhat, hogy az SNMP alapu
menedzsment eszkozei enyhén szélva korlatozottak. Meg kell azonban
emliteni, hogy a legtobb MIB specialis valtozokon keresztill szamos mas
beavatkozasi lehetéséget biztosit. Ilyen lehet az eszkoz ujrainditasa egy

meghatarozott valtozé 1-re allitdsaval, vagy pl. Cisco router-ek esetén az
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eszkoz konfiguracios allomanyanak letoltése egy TEFTP szerverrdl szintén egy
valtozé beallitasaval (a TFTP szerver IP cimére). Sajnos ezek tobbnyire

gyartofiigeé megoldasok.

Az SNMP protokoll szallitasi rétege nem kotott, egyarant hasznalhato
megbizhat6é vagy megbizhatatlan ill. kapcsolatorientalt vagy kapcsolatmentes
szallitasi szolgaltatas igénybevételével. A gyakorlatban a legelterjedtebb
szallitasi rétege az UDP, melynek elényei, hogy révid és egyszerd tizenetvaltas
esetén kevés tobblet eréforrast emészt fel (ellentétben a TCP-vel).
Természetesen ebben az esetben csomagok elveszhetnek,
tobbszorozédhetnek, de ezen a felhasznalasi terlileten ez nem okoz
kijavithatatlan hibdkat. Az UDP esetén a protokoll két szolgaltatasi portot
hasznal. A GET/SET miveletek mindkét oldalon a 161-es portra érkeznek és
portrdl indulnak. Az agens a riasztasokat a menedzsment allomas 162-es

portjara kaldi.

Egy SNMP tizenet altalanos szerkezetét mutatja a 5. abra. A verzi6 az altalunk
targyalt esetekben 1 értékd. Az un. community a kliens azonositasara szolgal

jelszo jelleggel.

Verzio Community SNMP PDU

5. dbra Egy SNMP tizenet altalanos szerkezete

Az SNMP PDU a korabban emlitett BER koédolassal készil. Amennyiben az
agens a kérést nem tudja dekodolni, eldobja azt, nem valaszol. Ugyancsak
valaszolatlanok maradnak azok a kérések, melyek a hozzaférés engedélyezése
soran akadnak fenn a rostan. Ha a kérés valamilyen mas okbdl nem elégitheté
ki, akkor hibavalaszt kiild a hibahely megadasaval. Egy valasz esetén az SNMP

PDU a 6. abran bemutatott médon néz ki.
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IFoUTRRN] ke vibserkeahaly | Vaitozok és enekei

6. abra SNMP GetResponse PDU

A PDU tipusa valasz esetén mindig GetResponse (2), a kérés azonosit6 pedig
annak a tetszéleges értéknek a megismétlése, mely a valaszt generald kérés
jellegt PDU-ban szerepelt. Az azonositéra a protokoll semmiféle megkotést
nem tesz. A valtozok és étckeik lista (varbindlist) a kért valtozok azonositoit

(OID) és értékeik tartlmazza.

A SNMP kérés tipusat PDU-k harom kategoriaba sorolhatok. Szerkezetik —

melyet a 7. abra mutat - azonban nagyon hasonlit.

_ Hibaérték és hely Valtozok és értékeik

7. abra SNMP GetRequest, GetNextRequest, SetRequest PDU

Az egyszerd MIB valtozo lekérésnél a PDU tipusa GetRequest (0). A valtozok
listijaban csak a kért valtozok azonositdi szerepelnek, a hozzajuk tartozé
értekek NULL-ra vannak allitva. A kiszolgalas atomi természetd, vagyis ha
barmelyik valtozoéra vonatkozé kérést nem sikertl megvalaszolni, akkor egy
értéket sem fog visszakildeni az agens. A hibakdéd beallitasa mellett a
hibaindex a hibas valtoz6 sorszamara mutat a listaban. Figyelnink kell, hogy

mind a kérés mind a vélasz beférjen egyetlen UDP csomagba !

A GetNext (1) tipusu lekérdezés azonos a hagyomanyos valtozé lekérdezéssel,
de nem a kérésben megadott valtozo(k) értékeit, hanem rendre a kézvetleniil
rakovetkez6 valtozo(k) értékeit adja meg az agens. A rakovetkez6t ilyenkor az
szammal megadott objektum-azonositok (OID) kozotti lexikografikus
rendezés adja meg. Bz grafban egy olyan balrdl jobbra haladé mélységi
bejarasnak felel meg, ahol a bejaras soran csak a fa levelei érdekesek

szamunkra. A GetNext kérésekkel tehat egy agens altal megvaldsitott teljes
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MIB bejarhato, lekérdezhet6 a MIB elézetes ismerete nélkiil. Ezt a bejarast
hivjak SNMP walk-nak.

Az SNMP értékek beallitasa soran egy SetRequest (2) csomagot kildink, mely

az egyszerd lekérdezéssel azonosan mikodik, de a valtozo lista érték elemeit

beallitjuk.

A agens altal generalt riasztasok Trap PDU@4)-ként jutnak a
munkaillomashoz. A PDU-ban szerepl6 mez6k csak korlatozott
hibadetektalast tesznek lehetévé. A gyakorlatban a trap fogadasa utin a
menedzsment allomas tovabbi SNMP kérésekkel hatarolja be a hiba okat. A

trap szerkezetét mutatja a 8. abra.

8. dbra SNMP Trap PDU

Az trap specialis mez6i [RFC1215] kozil érdekes a gyartéra vonatkozo
azonositod (ennek a specialis trap tipusnal van jelent6sége), az altalanos mezé
(mely el6re definialt gyakori hibakddokat tartalmazhat. Ha az altalanos mez6
értéke enterpriseSpecific(6), akkor egy gyartofiiggd hiba koédot tartalmaz a
specialis mez6. Az SNMP trap-ek gyartofiigeé valtozatait is ASN.1 nyelven
adjak meg.

Az agens altal kezelt MIB valtozok elérése soran el kell dénteni, hogy a
hozzaférés engedélyezett-e a hivatkozott objektumhoz (valtozéhoz). Erre az
SNMPv1-ben elég korlatozott médszerek vannak, az SNMPv2 ill. a protokoll
3. valtozata ezen a téren jelentGsen elérelépett. Most csak az eredeti biztonsagi
modellel foglalkozunk. A hozzaférés engedélyezését a kovetkezé informaciok

dontik el:

33



*  Manager allomasra vonatkozo informaciok: munkaallomas IP cime és
a kérésben szerepl6 SNMP ,,community string” — jelszoszeri token,

melyet a protokoll kédolatlan formaban (cleartext) visz at a halézaton

 Agens konfiguracios bedllitasai. Ezek hatarozzak meg, hogy az adott
kliens adott community string felmutatasival mit és milyen

muveletekkel ér el.

¢ A hivatkozott MIB valtozora vonatkozd ACCESS attributum

Az agens konfiguralasa soran a kliensre vonatkozé adatok fiiggvényében
meghatarozhatjuk, hogy a MIB fanak melyik részfajat érheti el a kliens. Bzt
nevezzik MIB nézetnek (MIB View). Ugyanigy meghatarozhatjuk, hogy ezen
a részfan milyen muveletek végezhetk el (READ-ONLY, READ-WRITE).
A hozzaférést a részfaban szereplé objektum egyedi attribatuma
megvaltoztathatja (szdkithet)). A nézetet és a hozzaférési modot SNMP

profilnak (SNMP community profile) nevezik.

3.6. Az SNMP korlatai

Mivel varhatoéan kozéptavon az SNMP marad az igazan elfogadott halézat
menedzsment protokoll, hasznos Osszefoglalnunk és szem el6tt tartanunk

komolyabb hianyossagait.

* A korabban szamszerl példaval is érzékeltett skalazhatdsagi korlatok
lehetetlenné teszik igazan nagy halézatok kézponti menedzsmentjét.
A skalazhat6sagi probléma egyik f6 oka, hogy minden egyes SNMP
valtozo értékének lekérdezéséhez a kéréseket minden egyes valtozora

meg kell tenntink.

* Az SNMP tarp-ek nyugtazatlanok (és az UDP szallitasi réteg sem segit
ezen). Igy kritikusabb teriileteken nem lehet ezekre bizni a

feligyeletet.
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* Az SNMPvl biztonsagi lehetéségei korlatozottak, és konnyen

megkeriilhetSk (pl. halézat lehallgatasaval)

* Az SNMP miveletek kore rendkivil szik. Specidlis parancsok
végrehajtasa meghatarozott valtozok irasaval torténhet, azonban ezek

a mechanizmusok nem szabvanyositottak

* A MIB modell, és a tisztan skalar alapi informacié kezelés nem
minden esetben kielégits, sokszor nagyon nehézkessé teszi

komplexebb feladatok elvégzését.

* Az SNMP protokoll nem tamogatja a menedzsment allomasok
kozottt kommunikaciét és informacidcserét. Ezzel a lehet6séggel a

skalazhatosagi problémak nagy része orvosolhatéva valna.

3.7. A CMIP protokoll

Az eredeti elképzelések szerint a CMIP lett volna az a protokoll, mely felvaltja
az SNMP-t a 90-s évek elején. Sokan a kezdeti implementaciék problémainak
tudjak be, hogy mind a mai napig a CMIP nem tudott jelent6sebb mértékben
elterjedni. Bar tobb kereskedelmi operacids rendszerhez (pl. Sun Solaris)
kaphatok CMIP konyvtarak, fejlesztéi eszkozok, ezek elsédleges alkalmazasi

teriilete ma is a kutatas és hosszabb tavu fejlesztések.

Az SNMP eredeti 5 protokoll tzenetével (PDU) ellentétben a CMIP 11
primitivet (Event, Create, Delete, Action) tamogat, melynek egyik f6 oka,
hogy a menedzselt objektumok szerkezete sokkal 6sszetettebb az SNMP
skalar megkozelitésénél. Ezek az objektumok rendelkeznek attribitumokkal,
muveletekkel (metédusokkal), és eseményekkel (melyeket az objektum

generalhat).
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A biztonsag terén is jelent6s djitasokat hozott, melyeket finomabb hozzaférés

szabalyozasi, hitelesitési és naplozasi lehet6ségeket biztositanak.

A CMIP inkabb aggregalt informaciok lehivasara orientalt, és a riasztasoknak
sokkal nagyobb szerepiik van, ehhez természetesen a CMIP-et megvalositd

agenseket kell nagyobb intelligenciaval felruhazni.

A CMIP architektira részletesebb bemutatiasa megtalalhaté Stallings [Sta_99]
konyvében.
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4. Fejezet

4. JELENLEGI MENEDZSMENT RENDSZEREK
ATTEKINTESE

Az el6z6 fejezetben ismertetett menedzsment protokollok 6nmagukban még
nem elegend6ek a halézat feliigyeleti feladatok ellatisahoz. Ehhez olyan
keretrendszereket kell még késziteni, mely a menedzsment protokollok
ismeretén tul képes a menedzsment informacié tarolasara, rendszerezésére,
értelmezésére, és mindezt a felhasznalé (Gzemeltet§) szamara érthetd és

szemléletes moédon megjeleniti [Tre_95] .

Ezeket a keretrendszereket a rendszermenedzsment vilagaban platformoknak
hivjak. A ma igazan elterjedt platformokkal (HP Openview, Tivoli, BMC, stb.)
szemben tamasztott kévetelmények: a széleskora alapszolgaltatasok, és a nyilt
architektara, flggetlen gyartok moduljainak integralhatésaga. Ezek a
keretrendszerek szinte minden pontjukon elérhetéek a hozzajuk adott
programozoéi feliletek (APL-k) segitségével, bar az integralhatésig nem

kizarélag az ezek segitségével torténik.

A tovabbiakban roviden attekintjiik, hogy melyek egy ilyen menedzsment
platform alapszolgaltatasai, majd egy konkrét — és hazankban is igen elterjedt
— eszkozzel, a HP OpenView rendszerrel fogunk foglalkozni. A célom, hogy
bemutassam ezen rendszerek jellegzetes vonasait, majd néhany problémara,

hianyossagra felhivjam a figyelmet.
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4.1.  Menedzsment platformok szolgaltatasai

Minden komolyabb menedzsment platformmal szemben tamasztott

alapkoévetelmények:

* Szabvanyos menedzsment protokollok ismerete. Ezek els6sorban egy
programkonyvtarban vannak, melyeket egyrészt a keretrendszer,
masrészt a kiilsé modulok szamara biztositott API-n keresztiil a kiilsé
modulok vesznek igénybe. Alapkovetelmény az SNMP (kilonbo6z6
verziol) tamogatasa, de nem ritkasig a CMIP implemetalasa sem.
Erdemes megjegyezni, hogy vannak nem kifejezetten menedzsment
célra kifejlesztett protokollok is, melyeket mégis fel lehet (kell)
hasznalni a feliigyelet soran, igy ezek tamogatottsiga is egyre né
ezekben a rendszerekben. A legfontosabb ilyen technolégiak: SunRPC
(tavoli eljarashivas), CORBA (tavoli objektumok elérése — elosztott
objektum orientalt rendszerek kialakitasa programozasi nyelvt6l
fuggetlentll), RSH/TELNET (bejelentkezés — tavoli eszkoz
parancssori elérése, melyet altalaban automatizalt médon kezel a
menedzsment alllomas, pl. Expect programcsomag segitségével),

OSF/DCE (Az RPC-vel rokon tavoli eljarashivasi keretrendszer)

* MIB importalasi lehetéségek. Gyartotdl szarmazé MIB  leirasok
értelmezése és hasznalata. Itt csak azt varjuk el a rendszertdl, hogy
szintaktikailag értelmezze ezeket a kiils6 ASN.1 leirasokat, az egyes
valtozok mélyebb értelmezése kiilsé modulok fejlesztésével valosul

meg.

* Szabvanyos MIB-ek értelmezése, felhasznalasa. Elvarhaté, hogy a
menedzsment rendszer a legfontosabb MIB valtozékat értelmezni is
tudja, s igy kezelni tudjon olyan informacidkat, mint pl. adott eszkoz

interfészeinek szama, forgalma, allapota, stb.
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Halozati feltaras. Nagyobb halézatok esetén nagyon fontos, hogy a
keretrendszer képes legyen a haldzat automatikus feltérképezésére,
mely egyrészt a haldzati eszk6zok felismerésébol, masrészt a koztik
levé topologiai viszonyok felderitésébdl all. Mivel ezt a feladatot az 1P
halézatok csak kotlatozott mértékben segitik, itt nagyon sok mulik a
menedzsment szoftveren és a felderités (discovery) soran alkalmazott
heurisztikakon. Ezzel a témaval késébb egy kiilon fejezetben fogunk

még foglalkozni.

Grafikus megjelenités, térképek. Az el6z6 pontban felismert halézatot
atlathaté modon  kell megjeleniteni. Nagyobb hélézatok esetén
elengedhetetlen a hierarchikus szervezés, ahol a kiilénb6z6 felbontasu
térképek egymas alatt tobb sikban helyezkednek el. A legtobb
platform lelke ez a halézati térkép, melyrél a legtobb muvelet
kezdeményezhetd, ill ahol a szokatlan események megjelenithetSk.
Ugyancsak hasznos funkcid, ha a halézati objektumok a topoldgiai
viszonyokon tul logikai csoportokba is szervezhetSk, mellyel funkcid
szerinti nézeteket készithetiink (pl. Tivoli Netview esetén az un.

SmartSet-ek)

Riasztasi képességek. Egyrészt képesnek kell lennie a rendszernek
arra, hogy kiils6 SNMP tzeneteket (trap-cket) fogadjon ¢és
értelmezzen, masrészt az menedzsment rendszertdl is elvarjuk, hogy
bizonyos kritikus — vagy altalunk definialt (pl. egy valtoz6 értékére
megadott kiiszOb atlépése) — esetekben maga generaljon ilyen
riasztasokat. Tovabbi elvards, hogy a riasztasokat naplézza, és a
riasztasokat szirje (eseménykorrelacio). Kritikus esetekben elvarjuk,
hogy a riasztast eszkalalja a megfelel6 személyek felé (pl. ticket kiildése
e-mail segitségével, SMS kiildése, ablak feldobasa a felhasznaloi

felileten, hangjelzés, stb.)
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* Adatgyijtés, adatbazisok. A rendszertél elvarjuk, hogy a megfigyelt
halézat elemeirdl folyamatosan adatot gytjtson, és ezeket a statisztikai
informaciokat sajat vagy kilsé adatbazisban tarolja. Ennek alapjan a
rendszer valaszolni képes olyan alapvet6 kérdésekre, mint egy adott
gép szazalékos elérhetésége az elmult honapban, halézati szegmensek
forgalmanak alakulasa (grafikonon). A legtobb esetben a relacids
adatbazis format hasznaljak erre a célra, és tamogatjak az elterjedtebb

RDBMS-ekkel val6 integraciot (pl. Informix, Oracle, stb.)

* Nyilt architektara. A keretrendszer kibévitésével a kovetkezd

szakaszban foglalkozunk.

* FElosztott menedzsment tamogatasa. Itt a korabban ismertetett
skalazhatésagi  problémakat kell megoldani. Ezen a kovetkezd
szolgaltatasokkal lehet segiteni: tartomany menedzsment (a teljes
halézat  menedzsment szempontok  szerinti  particidnalasa),
menedzserprogramok kozott kommunikaci6, hierarchikus
menedzsment tamogatasa (az események, informaciok lokalis

szirésével).

4.2.  Nyilt architektiaraval szembeni elvarasok

A fenti kovetelmények teljesilése még mindig nem elégséges egy valodi
halézat hatékony menedzseléséhez. Ehhez még olyan egyedi modulokkal kell
kiegészitetniink a keretrendszert, mely illeszkedik az alkalmazott eszk6zok —
gyartofiiged — sajatossagaihoz. Az architektara tébb ponton is nyilt kell, hogy

legyen. Most a legfontosabb hozzaférési pontokat tekintjiik at.

A kils6 MIB definiciok értelmezése, beolvasiasa az els6 1épés az egyedi
képességek tamogatasa felé. Ezek hatasara a specialis valtozok tipusa és neve
ismert lesz az alkalmazas szamara. Tovabbi fejlesztések nélkil is eléirhatjuk

mar ezen valtozok adatgytjtését, ill. trap-ek fogadasat.
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A kiterjeszthet6ség legfontosabb eszkoze a keretrendszer altal szolgaltatott
API gyljtemény. Ezek legtobbszor C’ nyelvli programkonyvtarak. Ahhoz,
hogy valéban integralhassuk sajat moduljainkat a keretrendszerrel, a
kovetkez6 feltleteket kell biztositani: grafikus elemek elérése (térkép
szimbolumok, dialégus ablakok, stb.), objektum és topoldgiai adatbazis,
menedzsment protokollok és MIB adatbazis, statisztikai adatbazis és funkciok.
Ha ezek a rendelkezésunkre allnak, akkor wvaloban az adott feladatra
Osszpontosithatunk: az egyes menedzsment informaciok magasabb szint(

értelmezésére.

Sokszor az egyedi valtozok értelmezését csak olyan szinten szeretnénk
béviteni, hogy bizonyos logikailag Gsszetartozé informacidk —tablazatos
formaban, vagy grafikonon legyenek megjelenithet6k. Ehhez til komplex
feladat C nyelvi modulokat fejleszteni, ezért egyes keretrendszerek
lehet&séget biztositanak ilyen jellegl eszk6ézok fejlesztésére (pl. MIB Tool
Builder a Tivoli Netview esetén). A grafikus feliileten megtervezett modult a
rendszer altalaban valamilyen szkript nyelven tarolja. Menedzsment

kornyezetben igen gyakori a Tcl nyelv alkalmazasa.

Az altalunk, vagy fiiggetlen gyarté altal készitett modulokat valahogyan
elérhet6vé kell tenni a felhasznaloi feliletrdl. Kézenfekvé megoldas az egyes
mentk kiterjesztése, ill. bizonyos felhasznaléi eseményekhez kapcsolt
funkciok modositasa. Ehhez szintén feliletet kell biztositania a
keretrendszernek. Sok esetben (pl. HP OpenView) ez un. regisztracios file-ok
segitségével valésul meg, melyekben lefrjuk, hogy a modulunk melyik mentibe
keriiljon, milyen nevet kapjon, ill. milyen tulajdonsiagokkal rendelkezé
objektumok esetén legyen elérhetd. A regisztraciés allomanyokat egy specialis
konyvtarba masoljuk, és a rendszer elinditasakor ezek alapjan fogja felépiteni a

menurendszerét.
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4.3. A HP OpenView NNM platform

A HP OpenView platform ma mar a menedzsment szamos teriiletén
megoldast kinal: a desktop menedzsmenttdl a betorések észleléséig (Intruder
Detection System — IDS) szamos termékkel rendelkezi. Minket most a
halézatmenedzsmentet megvalosit6 Network Node Manager érdekel.
Elterjedtsége mellett azért esett erre a valasztasom, mert a mai robosztusabb
menedzsment platformok szinte minden jellegzetes vonasaval rendelkezik.
Eredetileg UNIX kornyezetbe szantak (HP-UX, Solaris, stb.), ma mar létezik
azonban Windows NT-n fut6 valtozata, bar a rendszer megérizte UNIX-os
filozofiajat. Az ismertetés soran csak a rendszer komponensei (processzek,

adatbazisok) és a kapcsolataik ismertetésére szoritkozom.

A NNM muikodése [HP_00] két rétegben valoésul meg. Az elsé szinthez
tartoz6 folyamatok folyamatosan futnak, a halézat feliigyelete (események
fogadasa, adatgydjtés) tulajdonképpen ennek a rétegnek a feladata. A masodik
szint a felhasznaldi feltlet ill. az onnan elérhet6 funkcidkért felelés. Mindkét
rétegben megkilonboztetink un. elétérben futd (foreground) és hattér
(background) folyamatokat. A felhasznalé csak az el6tér folyamatokat latja ill.

inditja el.

Az elsé réteg szerkezetét mutatja a 9. abra. Az abran szégletes dobozok
mutatjak a hattérfolyamatokat, az el6térben futé programok ellipszis alaku
keretben vannak. A konfiguraciés file-ok két vonal kozott szerepelnek, az
adatbazisok pedig a szokasos korong jelolést kaptak. A nyilak az
informacidaramlas iranyat mutatjadk (a kommunikacié fizikai megvalositasa

kilonboz6 lehet).

A felhasznald ot el6térprogrammal iranyitja a teljes rendszert. (ovstart —
elinditas, ovstop — megallitas, ovstat — rendszer folyamatainak ellenérzése,
ovpause, ovresume). A réteg 6sszehangolt mikodéséért az ovsmpd folyamat

telel6s. Tovabbi hattérfolyamatok:
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netmon: a halézat folyamatos monitorozasat végzi 10j eszkozok,

halézatok, topolégiavaltozasok utan kutatva

httpd: az 4djabb OpenView rendszerek esetén a Web felilet

biztositasaért felelGs

ovactiond: kritikus események, riasztasokhoz kotott muveletek

elvégzése (pl. SMS kiildés), informacidkat a pmd-tél kap

ovalarmsrv: az események listajat, attribatumait szolgaltatja a Java

alapu esemény-bongészének

ovcapsd: halézati eszk6zok, allomasok DMI (Desktop Management

Interfész) és Web alapi menedzselhet6ségét ellnendrzi, keresi

ovrepld: elosztott mikodési moédban  az  objektum  adatbazis

szinkronizaciéjaért felelGs.

ovrequestd:  id6zitett, rendszeres beszamolok — készitése  az
Osszegyjtott informaciok alapjan (divatos széval élve: data warehouse

funkciok)

ovtopmd: a netmon folyamat segitségével a topologiai adatbazis

karbantartisa, frissitése

ovtrapd: SNMP trap tzernetek fogadasa és tovabbitasa a pmd

folyamat felé

ovuispmd: a masodik réteg folyamatainak vezérlését biztositja

ovwdb: az objektum adatbazis karbantartasaért felelés

pmd: riasztasok fogadasat, naplézasat, esetleges tovabbitdsat (mas

alkalmazasok felé) végzi
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* snmpCollect: folyamatos adatgydjtést végez, statisztikai adatbazist

épit, kiiszobértékek atlépése esetén riasztast killd a pmd folyamat felé

snnpCol . conf snnpRep. conf

]

| ovr equest d

ovsuf ovaddobj

ovui spnd

snnpCol | ect

>

LRF file

ovtrapd

net nonDi scover . conf

| ovacti ond seed file
/ oid-to-type
| pnd oval ar msrv ovwdb | | ovt opnd | | net non <«— HPoi d2t ype
\ Cit. Route spec
trapd conf bol 11 ng
Event Object Topology ovsnmp.
database database database conf_db

9. abra HP OpenView elsé réteg, folyamatos mikoédés

Az elétérfolyamatok az ovw parancs hatasara indulnak el. A legfontosabb
ezek kozil maga az ovw folyamat, mely a grafikus felhasznaloi feliletért
felel6s. Mas folyamatok egyes mentipontok kivalasztasara indulnak. Ezek

kozé tartoznak az altalunk megirt modulok is.
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Erdemes még megemliteni egy harmadik réteget is, mely az djabb NNM
verziokban jelent meg, s mely Web feltiletet biztosit a menedzsment feladatok
elvégzéséhez. A httpd folyamat kilonb6z6 CGI jellegli programokkal
szolgalja ki a bongészé feldl érkezé kéréseket, mely programok a fent
bemutatott hattér folyamatoktdl és adatbazisokbol nyerik a  szikséges

informaciokat.

4.4. Problémak

A Kklasszikus menedzsment platformok néhany olyan problémaval
rendelkeznek, melyekre a dolgozat hatralevé részében megoldasokat
kerestiink. A legtobb problémat a gyartok is érzik, igy a bemutatasra kertld

technologiak j6 részét id6kézben megvalodsitottak ezekben a termékekben.

A ,,j6” keretrendszerrel szemben tamasztott kovetelmények kozott volt a
skalazhat6sag biztositasa. Ezt azonban a legtébb termék ma még elég
korilményesen vagy egyaltalan nem tamogatja. A megval6sitasok tébbnyire
teljesen egyedi technolégidkat alkalmaznak, elég elképzelhetetlen ma még egy
olyan menedzsment kornyezet, ahol az egyes alhalézatokat kiilonbozé
menedzsment platformok kezelik, és ezek képesek az egyiittmikodésre. A
skalazhatésagi problémakat pedig jol ismerjik. Elvétve talalkozunk azonban
mar itt is igéretes megoldasokkal (pl. Cisco Wan Manager), ahol a teljes

menedzsment rendszer egy proxy agensként (is) viselkedik.

Tovabbi probléma, hogy a kézponti menedzsment allomas az tzemeltetd
személyzetet sokszor helyhez koti. Elképzelhetd, hogy helyszini hibaelharitas
kozben is szlkség lenne a menedzsment rendszer hasznalatara, ez azonban
nehezen megoldhat6 (X Window alapti programok esetén korilményes és
nem biztonsagos, MS Windows esetén még komplikaltabb). Az informatika
mas teriiletein is hodit a Web alapu felhasznaloi felilet alkalmazasa, mely itt is

gyogyir lehetne a problémara.
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A halézatmenedzsment egyik legdinamikusabban fejl6dé terilete az
események  kozotti  Osszefiiggések  feltarasaval  foglalkozik. Az
eseménykorrelacié elengedhetetlentil fontos sok csomoépontot tartalmazéd
halézatok esetén. A feladat minél tokéletesebb megoldasa itt is heurisztikus

megkozelitést igényel, ezért ezzel egy killon fejezetben foglalkozunk.

Még a nyilt menedzsment platformok is rendelkeznek olyan elemekkel,
melyek teljesen egyediek, mégis szikség lenne a kiils6é (szabvanyos
protokollon keresztili) hozzaférésre. Egyik j6 példaja ennek a haldzati
er6forrasok (objetumok) és topologia adatbazisa. A meglévs eszkozpark
adatait elképzelhetd, hogy mas alkalmazasokban is szeretnénk hasznalni (pl.
szamlazas, biztonsagi funkcidk, konfiguraciok nyilvantartasa), igy aldasos
lenne ezeket az informaciokat nem sajat (egyedi szervezés(i) adatbazisokban
tarolni. A cimtar rendszerek kifejezetten j6 megoldasnak tinnek ezen a téren
Ezen belil is az LDAP protokoll szamithat széles korG alkalmazasra. A
menedzsment rendszerek ezen a téren még gyerekcipSben jarnak, pedig a
cimtarak mas funkcidkat is segithetnének (pl. korrelaciovizsgalat — lasd.

kés6bb, elosztott menedzsment).
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5. Fejezet

5. U] LEHETOSEGEK

A kovetkez6 fejezetekben olyan eszkozoket ill. technologiakat szeretnék
bemutatni, melyek egy részét napjainkban kezdik szélesebb kérben alkalmazni
a menedzsment feladatok megoldasa soran, vagy el6nyos tulajdonsaguk miatt
alkalmasnak talallom ilyen jellegii feladatok megoldasahoz. Az egyes
technologiak bemutatisa mellett nagy hangsulyt fektetek arra, hogy
megvilagitsam: miért és milyen modon lehet ezeket hatékonyan bevonni a

feltigyeleti munkaba.

Néhany elképzelés teljesen ujszerlinek tnt, amikor el6szor kezdtink
foglalkozni alkalmazhatésagaval a halézat feliigyelet terén, ilyen volt tébbek
kozott a cimtarak alkalmazasa az eszkozok konfiguraciés és topologiai
informacidinak tarolasara. Az elmult lassan egy év soran ezek a megoldasok
szinte kivétel nélkil megjelentek a kereskedelmi halézatmenedzsment
termékekben. Igy bar elképzeléseink jelenleg mar nem tinnek uttér6

jellegtieknek, mégis 6rommel latjuk, hogy életképeseknek bizonyulnak.

A most ismertetésre keriil6 harom teriilet a WEB alapu menedzsment, az

LDAP cimtarak hasznalata ill. a riasztasok kozotti korrelaciok vizsgalata.

A kovetkez6 harom rész egymastol fiiggetlentil olvashatd, ezekben az egyes

tertiletek alaposabb lefrasat talalhatjuk.
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6. Fejezet

6. WEB ALAPU HALOZATMENEDZSMENT

A halézatmenedzsment teriiletén felbukkané 1 paradigmak egyike a Web
alapt halézatmenedzsment (Web Based Management Applications — WBM.A). A
fogalom elsésorban azt a torekvést fedi, mely a meglévé robosztus és sokszor
platformfiigeé halézatmenedzsment alkalmazasokat egy sokkal nyiltabb és
szinte barhonnan elérhetd, iranyithaté architekturaval kivanja kivaltani. A
szamitastechnika/informatika szamos tertletén sikerilt mar bizonyos
alkalmazasokat HTTP-HTML alapokra atiltetni, mint példaul az

adatbaziskezelés, cimtarszolgaltatas.

6.1. A WEB alapu megkoézelités jellemzdi

A Web alapu architekturak elényei:

* Kliens/szetver rendszerek: ezen belul az un. flat server — thin client
elképzelést valositjak meg, ami annyit tesz, hogy az alkalmazas érdemi
része (pl. az adatbazis és az azt kezel6 programkaéd) a kiszolgalon fut.
Ennek elényei a konnyd karbantarthatésag és az alkalmazashoz valo
hozzaférés egyszerGsitése. (A  klasszikus  héalézatmenedzsment
platformok esetén sokszor fizikailag a menedzsment alkalmazast

futtaté munkaallomas mellett kell tlnie az azt hasznal6 operatornak)

* A WWW technolégiaibol szarmazé elény, hogy az tigyfél oldalan nem
szitkséges kilonleges ill. egyedi program telepitése, kizardlag egy
boéngészoére van szitkség az alkalmazas eléréséhez. Ezen technolégiak
teljes mértékben nyitottak, szabvanyositasukkal nonprofit és

gyartofiggetlen szervezetek foglalkoznak (p/. IETF, W3C).
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A Web alapt megoldasok rendelkeznek néhany hatranyos tulajdonsaggal is:

* Az alkalmazas mudkodése nehézkes, szakaszos. Ennek oka, hogy a
kliens (bongész6) és az alkalmazas kozotti kapcsolat nem allando.
Mindenki bosszankodott mar, hogy egy hosszu trlap kitSltése utan
kaptunk hibatizenetet helytelenil kitoltott mez6krSl. Ennek az oka,
hogy a felhasznaléi inputot értelmezd (kiszolgalé oldalon futd)
program csak a teljes trlap kitoltése utan kezd el futni, az an. submit
mivelet hatisara. Erdekes felfedezni a mikédésben  rejlé
hasonldsagot az IBM 3270 terminal és az IBM mainframe-eken futé

alkalmazasokkal.

* A Web alapt alkalmazasfejleszt6k szamara a legnagyobb fejtorést az
alkalmazas allapotmentessége okozza. Ez a kapcsolatmentes
muk6édésbol adodik. Minden egyes submit mivelet hatasara a kliens és
a kiszolgal6 4j kapcsolatot nyit, és a kiszolgalon futd alkalmazas is sok
esetben ujra indul. Erre a problémara tobb megoldas is sziiletett,
ilyenek az un. cokie-k, vagy a Web kiszolgaloba integralhatd
programmodulok (ISAPL, NSAPI, Apache modul)

A fentieket figyelembe véve kell mérlegelni, hogy egy adott feladat alkalmas-e

illetve igényli-e a Web alapt megvaldsitast.

6.2. Két alapvetd megkozelités

A halézatmenedzsment teriiletén a Web alapt megkozelitésnek két lehetséges
utja van. Mindkettére léteznek mar mkodé  (ipari, kereskedelmi)

alkalmazasok. A két lehetséges megkdzelités:

1. Egy kozponti alkalmazassal valositjak meg az arjarast a bongészok és
menedzselt objektumok koézott. Olyan alkalmazasrol van tehat szo,
mely egyrészt egy WWW kiszolgalé funkciot 1at el, masrészt képes a

halézatmenedzsmenthez sziikséges protokollok hasznalatara (p/.
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SNMP, RPC). A megoldas elénye, hogy képes Osszefiiggben kezelni a
halézatot, rendszeres statisztikai adatbazis épithet6 a halézati hibakrol
és forgalomrdl, és jol skalazhat6. Tovabbi elénye, hogy az eszkozok
oldalan nem igényel moédositast, Gjabb programok telepitését, hanem
kihasznalja a mar meglévé és szabvanyosnak tekintheté menedzsment

protokollokat.

2. Sok gyartd valasztja azt az utat, hogy eszkézébe olyan (szoftver)
modult épit, mely kézvetlentl képes a HT'TP, HTML kezelésére, igy a
bongészé programmal ezek az eszkozok kozvetlen elérhetdk,
konfiguralhatok. A megoldas lehetévé teszi egyedi eszkozok egyszert

kezelését, de egyaltalan nem skalazhato.

Amikor arr6l beszélink, hogy a meglévé robosztus menedzsment
platformokat tltetjiik Web kontosbe, akkor vilagosan latszik, hogy az els6 utat
kell valasztanunk. A masodik megkozelitéssel nagyon kényelmesen lehet
egyedi eszkézoket kezelni, tobb eszkéz esetén azonban problémaként
jelentkezik, hogy a HTTP/HTML alapi menedzsment nem szabvanyositott
ill. hasznalata nem automatizalhaté. Mivel a kilonb6z6 gyartok eszkézeinek
Web-es felilete jelentésen eltérd, ezen interfészeket igen nehézkes lenne

kozponti menedzsment ala vonni.

6.3. Biztonsagi kérdések

A Web felilet — ha nem is annyira kényelmes, mint az operacios
rendszerfiiged alkalmazasok — nagy el6nye tehat a tavoli, tetszéleges helyrél
lehet6vé valo hozzaférés. Bz azonban sok biztonsaggal kapcsolatos kérdést
vet fel. Mig a klasszikus menedzsment allomast vasracs mogé tehettiik, addig a
Web felilet esetén egyedil az alkalmazasnak kell gondoskodnia a hozzaférés
szabalyozasarol. Ugyancsak kritikus kérdés a menedzsment informaciok (pl.
router jelszavak) athaladasa a halézaton. A menedzsment rendszer illetéktelen

kézbe kertilése sulyos helyzetekhez vezethet.
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Sajnos a HTTP protokoll nem ad a fenti problémakra megnyugtatd valaszt. A
fogalom titkositatlan, a felhasznalé azonositasahoz szikséges jelszavak
ugyszintén. A megoldast a Netscape altal kifejlesztett és azéta az IETF altal

szabvanyositott SSL (Secure Socket Layer) nyujtja.

Az SSL nem a HTTP kiterjesztése, nem is kizarélag Web-specifikus, mas TCP
alapt protokollokhoz is hasznalhat6. Az SSL a HT'TP-nél alacsonyabb szintd
protokoll, biztonsagos csatornat képes létrehozni két végrendszer kozott: end-
to-end titkositast, digitalis alairast, kliens és szerver azonositast egyarant
tamogat. A kapcsolatba 1épé felek igazolhatjak az azonossagukat a szamukra

kiallitott digitalis igazolasokkal.

A kapcsolat kezdetén — azonositas utan - a kliens és a szerver meghataroz egy
titkos kulcsot, majd ezzel a kulccsal szimmetrikus rejtjelezéssel cserélnek

informacioét.

Az SSL-hez hasznalt digitalis aldirasok az X.509 szabvany alapjan épiilnek fel.
Ebben a modellben a rendszerben (nem feltétlentil a halézaton) egy
kittintetett bizalmi kézpont létezik (Certificate Authority), melyben —és csak
benne -mindenki megbizik, vagyis az altala kiallitott azonositokat fenntartas

nélkil érvényesnek tekinti.

Az SSL véd a lehallgatastol, a beékel6dést6l (Men-In-the-Middle), illetéktelen
hozzaféréstol, igy idealis megoldas lehet a Web alapi menedzsment teriiletén.
Elterjedését hatraltatja a szikséges hattér infrastruktdra (Public Key
Infrastrucure — PKI), valamint az Egyesiilt Allamok (kordbbi) kriptografiai

exportkoratozasai.
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6.4.  Kapcsol6doé technologiak

A Web felilet kialakitasahoz szamos eszkoz, technoldgia all a
rendelkezéstinkre. Rovid attekintésitk soran megmutatom, hogy melyek azok
a modszerek, melyek a menedzsment terén is segitésiinkre lehetnek, ill. ezeket

a menedzsment rendszer mely teriiletén lehet hatékonyan alkalmazni.

A statikus file-ok utan az elsé komolyabb — és mar az alkalmazasok iranyaba
mutatd — megoldas a CGI felilet megalkotasa volt, ahol a dinamikus
(felhasznaldi interakeié alapjan kialakitott) tartalmat a WWW szerver altal
inditott programok szolgaltattak. Eréforrasigénye mellett komoly fejtorést
okoz a fejlesztéknek az allapot mentése ill. beallitasa két HTTP kérés kozott.
(Az un. cookie technolégia elsésorban ezt kivanja segiteni). Elénye a

programozasi nyelvtdl fiiggetlen felilet.

A CGl-hez hasonl6 megoldas a HTML oldalakba agyazott kodrészletek
WWW szerver altali végrehajtasa. Itt tehat nem a program tartalmaz HTML
elemeket, hanem a HTML file tartalmaz kodrészleteket. A CGI-nél emlitett
problémak részben itt is jelentkeznek. Természetesen a kodrészletek
végrehajtasahoz a szerver programnak ismernie kell a koédhoz hasznalt
programozasi nyelvet. A legelterjedtebb ilyen technolégiak: PHP, SSI (Server
Side Include).

A Web technologiak kapcsan elészeretettel emlegetett Java nyelv tobb
lehet6séget kinal. A szerver oldalon un. servlet-ek segitségével altalunk irt
kodot tltethetink a WWW szerverbe, igy az allapotmegérzés egyszerasodik.
A bongész6 oldalan az un. applet-ek komolyabb feladatok kliens oldali
végrehajtasat teszik lehet6vé, ezzel sokkal természetesebbé téve az alkalmazas
felhasznaloi feliletét (nincs submit’ jellegh szaggatott interakcid). Az applet-
ek ezért Osszetetebb menedzsment rendszerekben minden bizonnyal
megjelennek. Frdemes még megemliteni a szerver oldalon az tn. JSP (Java

Server Pages) technologiat, mely a java kédot HTML oldalakba agyazza. A
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Java platformfiiggetlen jellege - ill. az a cél, hogy beagyazott rendszerek
programozasi eszkoze legyen — széleskorti alkalmazasi lehetGségekkel
kecsegtet a menedzselt eszk6zok oldalan. Hosszabb tavon elképzelhetd, hogy
az elosztott menedzsmentet ill. magukat a menedzsment protokollokat
részben kivaltjak a Java elosztott funkciéi (objektum perzisztencia, tavoli

objektumelérés)

A Java mellett egy masik objektumorientalt és elosztott architektira a
programozasi nyelvtdl figgetlen CORBA, melynek Web-es kapcsolatat a WAI
(Web Application Interface) szabvany rogziti. Bar tébb WWW szerver (pl.
Netscape Enterprise Server) timogatja ezt a feliiletet, e teriilet messze nem

olyan dinamikus, mint a Java alapi megoldasoké.

A mai beagyazott rendszerekben — és a kisérleti megvalositasban is — hasznalt
megoldas szerint a dinamikus tartalmat el6allité kodot koézvetlentl a WWW
szerverbe integraljuk, illeszkedve a szerver programozasi nyelvéhez,
architektarajahoz. A legelterjedtebb WWW szerver programozoi feliletek: a
Netscape szervereknél hasznalt NSAPI (Netscape Server Application
Programming Interface) ill. a Microsoft termékek ISAPI (Information Server
Application Programming Interface) felilete. Az altalam kialakitott WWW

feliilet a Tl Web Server sajat Tcl nyelvi feliletét hasznalja.
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7. Fejezet

7. CIMTARKEZELES: LDAP

7.1. A cimtarszolgaltatasokrol

A cimtar rendszerek olyan hélézati szolgaltatasok, melyekben kilonb6z6
objektumokra (személyek, eszkozok, stb.) vonatkozé informacidkat lehet
hatékonyan  tarolni, ill. visszakeresni. Hasonlitanak a valds élet

telefonkonyveihez vagy leltarakhoz.

A cimtarszolgaltatasok mar elég régota jelen vannak a szamitastechnikaban.
Ilyen meglévé technolégiak: NDS (Novell), DNS (Internet), NIS (Sun).
Sajnos, ezek egyike sem tudta elfogadtatni magat teljes korlen az informatikai
vilageal, aminek f6 oka erésen gyartofiigeé voltuk vagy specialis felhasznalasi

tertiletiik (pl. DNS).

Az OSI protokollcsalad szintén szabvanyositott egy cimtar rendszert. A
szabvany az X.500 jelolést kapta. Ennek egyetlen szépséghibaja — mas OSI
szabvany tarsathoz hasonléan — a meglehetésen bonyolult és nehezen
implementalhaté architektara. Az X.500-ban rejlé lehet6ségeket felismerve a
michigan-i egyetemen kidolgoztak ennek egy egyszertsitett valtozatat,
melynek az L.DAP (Lightweight Directory Access Protocol) nevet adtak [RFC1777]
. Elkészitettek egy atjarot is, mely segitségével X.500 adatbazisokat lehetett

elérni LDAP protokoll segitségével.

Az LDAP annyira hasznalhaténak bizonyult, hogy hamarosan az IETF is
belekezdett szabvanyositisaba, és az atjarébol 6nallé kiszolgalo lett sajat

adatbazissal. Ma a legtébb szoftvergyarto letette mar voksat az LDAP mellett,
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igy varhat6, hogy ezen a téren az LDAP valoban kézés nyelvvé valik

hamarosan.

7.2. Az LDAP alapjai

Mik az LDAP legfontosabb jellemzéi? Elsésorban tgy kell tekintentink egy
LDAP szerverre, mint egy olyan specialis adatbazisra, melyet az esetek donté
tObbségében csak lekérdezésre hasznalnak, és a tarolandé objektumok mérete
viszonylag kicsi. Ebbdl kovetkez6en az iras miiveletek meglehetésen lassiak,
¢és altalaban nincs biztositva a konkurens hozzaférés szabalyozasa sem.
Egyaltalan nem rendelkezik olyan tranzakcié-kezel6 funkciokkal, mint az SQL
adatbazisok. A keresés, lekérdezés jellegi mitveletek viszont rendkiviil
gyorsak. A legtobb LDAP szerver biztosit valamilyen replikacios
mechanizmust, vagyis a cimtar redundans tarolasat ill. terhelésmegosztast tobb
szerver kozott. Az ilyen esetekben egy un. master és tobb slave (vagy backup)
kiszolgalo kertl telepitésre. Az LDAP tamogatja az un. hivatkozas-atiranyitast
(referals), melyek segitségével tobb LIDAP adatbazis Osszekapcsolhatd egy
nagyobb rendszerré. A fenti tulajdonsagok alapjan kell donteni, hogy mely
feladatokkal célszertt LDAP-val és mely funkciokat kell SQL adatbazisokkal
megoldani. [Wil_99]

7.3.  Objektumok és osztalyok

Mit tarol egy LDAP adatbazis? Egy cimtarban tulajdonképpen kilénb6zé
entitasok vagy objektumok jellemz6i keriilnek tarolasra. Ilyen objektumok
lehetnek halézati eszkozok, felhasznaldk, telepitett szoftverek. Az objektum
jellemz6it  attribatumoknak nevezzik [RFC1778]  Egy objektum egy
attributumanak tobb értéke is lehet, az értékek tipuskezelése meglehetésen
nagyvonald (nincs szigort tipusmegkotés az attributumok esetén). Minden
objektum, mely az adatbazisba kertl, rendelkezik egy specialis attributummal,
melynek neve: objektum osztaly (objectclass). Ennek az attributumnak az értékei

hatarozzak meg, hogy az adott objektum mely objektum osztalyba tartozik.
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Minden osztaly el6ir kotelez6 ill. opcionalis attributumokat, igy az objektum
osztaly — attributum  értékei  meghatarozzak, hogy milyen tovabbi
attributumokat kell ill. lehet tarolni az adott bejegyzésben. A szabvanyosnak
tekinthet6 osztalyokon és attributumokon tal barki definialhat (a szerver
konfiguracidja soran) Uj tipusokat. Egy személyi rekord példaul a

kovetkezoképpen nézhet ki (3. tablazat):

cn=Peter Volgyesi, ou=TTT, o=BME

objectclass: | top
objectclass: | person

cn: Peter Volgyesi
Surname: Volgyesi

title: student

tel: +36-1-1234567

3. tablazat Egy tipikus LDAP bejegyzés

7.4. Elemek cimzése

Hogyan val6sul meg az objektumok cimzése? A fenti bejegyzés elsé sora az
un. egyedi név, DN (Distinguished Name). Ez nem mas, mint néhany
attributum-érték  par  felsoroldsa  veszével elvalasztva  [RFC1779]
Szabvanyositott azon attributumok koére, amelyek felhasznalhatok a DN
képzésében. Hogy ezek kozil melyek lesznek hasznalva, csak azon mulik, s az
a egyetlen kovetelmény, hogy az objektumok valéban egyedi neveket
kapjanak. Az attribitumok sorrendje fontos, a cimzés segitségével ugyanis
hierarchikus struktarat lehet épiteni. A legspecifikusabb attribatum kertl a
legbaloldalibb helyre (Ezt egyébként RDN-nek hivjak). Nincs megk6tés arra
nézve sem, hogy objektumok csak az igy létrehozott fa leveleiben
helyezkedhetnek el, s6t, minden egyes csomoépontban célszerti elhelyezni egy-
egy bejegyzést. Nagyon fontos tudni: az LDAP nem tarolja a DN-t az
objektum attribatumaként, igy nem is lehet keresni a DN alapjan. Ezért
célszerti létrehozni a csomoépontokban bejegyzéseket, melyeket rendelkeznek
az RDN-nel azonos attributummal. Lassunk egy példat egy ilyen hierarchikus
LDAP fara (10. abra):
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0 =bme

Conron ) [ oocw ] e

[ ou = Grouns ] [ou:Comnuters ] [ cn = Peter Volavesi ]

[ ou = Peonle ]

10. abra Egy LDAP fa (DIT) szerkezete

7.5. Miiveletek

Milyen miuveletek végezhet6k egy LDAP szerveren? Meglepben kevés
mavelet all rendelkezésiinkre. A legfontosabb és leggyakrabban hasznalt
funkci6 a keresés, mely lehet teljes (egy adott szinttdl lefelé a teljes faban vald
keresés), vagy egy adott szintre, esetleg egy bejegyzésre korlatozodod
[RFC2254] . Kezdeményezhetjik 1j objektum felvételét a cimtarba az
attribatumai megadasaval, ill. médosithatjuk vagy torélhetjik az objektumot.
A bejegyzéseken, részfakon elvégezheté muveletek erdsen fugghetnek attdl,
hogy mi engedélyezett a cimtar gazdaja a keresém szamara. Az azonositast a
cimtarak esetén kotésnek (bind) hivijak. Kotéskor egy DN-t és egy jelszot
adunk meg az LDAP szervernek. Az adott DN-hez tartozé bejegyzést
megkeresve és annak password attributumat az altalunk megadott jelszoval
viszonylag kevés és egyszerd muvelet lehet6vé teszi, hogy a kliens oldalon
kisméretd egyszeri LDAP API-kra legyen sziikség, gy a szolgaltatas
igénybevételéhez nem kell alapjaiban megrengetni egy — esetleg mar 1étezé -

alkalmazast.

57



7.6. Az LDAP lehet§ségei a menedzsment terén

Mindezek utan nézzik meg, hogy miért alkalmas az LDAP a bevezet6ben

emlitett feladatok megoldasara !

* Az LDAP valéban gyartéfiiggetlen, az IETT altal szabvanyositott ill.
részben szabvanyositas alatt allo protokoll, igy valoban betoltheti a

menedzsment alkalmazasok kozotti k6z6s nyelv szerepét ezen a téren.

* Az LDAP hierarchikus tarolasi struktaraja megfelelé szerkezetet
biztosit egy halozat és az azon talalhaté objektumok tarolasahoz. (PL
halézat — szegmens — gépek — alkalmazasok). Igy a tarolasi és
cimzési mechanizmus gondoskodik automatikusan az eszkozok

kozotti hierarchia-viszonyok rogzitésérdl.

* Az LDAP objektumok alapvetd sajatossiga az objectclass attributum
altali osztalyokba sorolas. Ez a tulajdonsag szintén rendkivil
alkalmassa teszi az LDAP-t olyan heterogén haldzati struktarak
tarolasara, ahol fontos az egyes halézati elemek megfelelé tipusba
sorolasa. Tovabba az LDAP objektumok 4ltal megvalositott ill. tarolt
attributumok ugyanigy az objektum osztalyatél figgenek, ahogy a

halézati objektumon elvégezhet6é miveletek az adott eszkéz tipusatol.

* A varhaté lekérdezések és irasi miveletek aranya szintén megfelel
annak a koévetelménynek, amit az LDAP bevezetéjében mondtunk.
Ez azt mutatja, hogy valoban cimtar szolgaltatasra van sziikség ezen

halézatmenedzsment feladat megoldasahoz.

* Az LDAP protokoll ugyanazokat a BER rutinokat hasznalja, mint az
SNMP, igy a meglévé halézatmenedzsment alkalmazasokba az LDAP

integralasa egyszerabb feladat.
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8. Fejezet

8. RIASZTASOK, KORRELACIOVIZSGALAT

Osszetettebb, sok objektumot tartalmazé halézatok  feliigyelete sordn
rendkivil fontos, hogy a hibak soran generalodé riasztasok kozil képesek
legyiink kiszirni a valéban fontosakat, ill. a hibak gyokerét okozokat. A
hal6zatmenedzsment eszkoz kialakitasa soran torekedni kell arra, hogy az
Osszefuggések feltérképezését mar a szamitogép is segitse, és ne arassza el a

felhasznalot redundans riasztas-zaporral.

Ezt a — nagyon fontos — kovetelményt tamasztja ala az amerikai Three Mile
Island-en ’79 marciusaban bekovetkezett reaktorbaleset, melynek okait az
eset utan hossza idén at kutattak (kutatjak). Tébbek koézott John Kemény
(BASIC programozasi nyelv) is megbizast kapott a hibak feltarasara.
Jelentésében [Kem_79] arra hivija fel a figyelmet, hogy a meghibasodasok és
aprobb emberi mulasztasok miatt jelentkez6 problémak valészintleg
orvosolhatok lettek volna, ha a vezérl6teremben ezek ésszerli és nem tomeges

riasztasokat okoznak.

8.1.  Esemény feldolgozas

Az riasztasok forrasai tGbbnyire kilsé agensek (pl. SNMP trap-et kuldé
halézati berendezések) vagy a menedzsment architektira monitor jellegi
moduljai (pl. folyamatos adatgyljtés soran egy paraméter atlépte a
megengedett kiszobértéket). Az események egy koézponti adatbazisba
érkeznek, ahol a koztik levé kapcsolatokat egy kilon modul préobalja
feltérképezni. A kapcsolatok feltarasa soran a modul a kévetkezé dontéseket

hozhatja:
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* Riasztas figyelmen kiviil hagyasa (pl. ismétl6dé riasztas)

* Riasztasok Osszevonasa (pl. egy halozati eszkoz tobb interfészének

kozel egy idében torténd meghibasodasa)

e Uj esemény generilisa (pl. rendszeres hibajelentés megszakad, és a

modul egy id6 utan ugy dont, hogy ez a hiba megsziinését jelenti)

8.2.  Események kozotti 6sszefiiggések

Az eseménykorrelacio legnehezebb része természetesen az Osszefiiggések
felismerése. Mar a trividlis esetekben — pl. ugyanannak a riasztasnak az
ismétlédése - is sokszor kényszertlink nem egzakt megoldasokra. Most
réviden attekintjuk azokat az Osszefiiggéseket, melyek felismerését viszonylag
egyszertien automatizalhatjuk és a menedzsment szoftver gondjaira bizhatjuk.

[She_94]

Horizontdlis fiigeés a menedzselt objektumok kizitt. Bz azt jelenti, hogy bizonyos
halézati elemek elérhetésége — a menedzsment allomas felol — fligg a koztes
eszkozok mikodésétol. Egy ilyen fuggdségi viszony esetén a kbzelebbi eszkoz
(pl. router) meghibasoddsa a tavolabbi eszk6zok elérhetetlenségét, és igy

felesleges riasztasokat eredményez. Erre latunk példat a 11. abra

11. abra Horizontalis fiiggés
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Vertikalis fiiggés a menedzselt erdforrasok kizitt. A menedzselt objektumok sokszor
nem kizardlag halozati eszk6zok, interfészek, hanem magasabb szinten
elhelyezked6 alkalmazasok is, melyek a halézat mtkodése szempontjabol
kritikus jelentéségtek. Ilyen szolgaltatasok tobbek kozott a DHCP, WINS,
DNS szerverek. FEgyes esetekben sziikség van olyan komplex alkalmazasok
megfigyelésére is, mint egy adatbazis szerver vagy web kiszolgalé. Ezek
elérhetéségét azonban egyértelmiien befolyasolja a gazda szamitogép
elérhet6sége. Ha ez a szamitogép mar a haldzati rétegben nem érheté el (pl.

interfész meghibasodasa), akkor az alkalmazasok elérhetetlenségérdl felesleges

riasztasokat kildentink az tizemeltetés felé. A szolgaltatasok fiiggését mutatja

a 12. abra

12. abra Vertikalis fuggés

Lsmiétlodd jelentések. Az egyik legtrivialisabb felismerés, hogy ugyanarrol a hibarél
folyamatosan érkez6 riasztasok esetén a tovabbi riasztasokat figyelmen kiviil
hagyjuk, vagy kicsit eltéré tartalmukkal (4j idébélyeg, modositott hibatizenet)
aktualizaljuk a felvett eseményt. Az ismétl6dé riasztasokat tipikusan olyan
komponensek generaljak, melyek monitor jellegti megfigyelést végeznek. Az
ismétlédések felismerésére klasszikus példa a UNIX rendszerek syslogd nevii
folyamata, mely a rendszerlizenetek naplézasarél gondoskodik. Barmennyire
is egyszerinek tinik azonban ennek a kapcsolatfajtanak a felismerése, még itt
is vannak bizonytalansagi tényezék: pl. két Osszetartozonak {télt riasztas

kozott eltelt maximalis id6, tizenet szévegének megengedett modosulasa, stb.
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Események életciklnsa. A legtobb halézati esemény kilonboz6 fazisokon megy
keresztil, mely fazisok kovetése szintén az eseménykorrelacié feladata. A hiba
megjelenése, fennallasa, a hibaelharitds megkezdése, és a hiba megszinése
mind-mind 6nall6 riasztasokat valthat ki a megfigyel6 modulok szintjén.
Ezeket a menedzsment rendszernek Ossze kell tudni vonnia, ill. amennyiben a
felhasznal6 kivancsi az esemény lefolyasara, akkor az Gsszevont eseményt ki

kell tudni bontania, megmutatva az esemény teljes életciklusat.

Jovihagyott esemeények, nem menedzselt objektumok. Lehetnek a halézaton olyan
er6forrasok, melyek felugyeletét nem szeretnénk megvalositani. Ilyen lehet pl.
egy olyan halézati eszk6z,  melyhez nem adtak hozzaférést, vagy
menedzselését masok végzik. (Tipikusan a halézatok hataran lehetnek ilyen
berendezések.) Ugyancsak lehetnek olyan események, melyekkel a
tovabbiakban nem akarunk foglalkozni. Ezeket az eseményeket célszerd
lezarni vagy jovahagyni, igy hiaba kapunk réluk tovabbi riasztasokat, azokat az
eseménykorrelaciés modul figyelmen kivil fogja hagyni. A nem menedzselt

objektumokrdl érkezé tizenetek szintén eldobasra kertilnek.

Elore bejelentett karbantartisi munkdk. Az el6z6 ponthoz hasonld, de idében az
eseményeket megel6z6 beavatkozast jelent. Az el6re tervezett karbantartasi
munkakat, azok idépontjat és az altaluk érintett halézati részeket felvehetjitk a
korrelaciés modul adatbazisaba, {gy a munkék altal kiesett eréforrasokrél nem

jut riasztas a felhasznaldi feliletre.

Kiilonbozd protokollok dltal szerzett informaciok. A menedzsment rendszerek —
ahogy ezt az altalam készitett kisérleti megvaldsitas is jol mutatja — a feltigyelet
soran tobb kilonb6z6 technolégiat, protokollt ,,bevetnek’ a minél pontosabb
informaciok megszerzése érdekében. Sok esetben egyszerre tébb uton kapunk
ugyanarrél a hibardl jelzést (pl. egyszerre hasznalt CMIP, RPC, SNMP). A
menedzsment rendszernek ezeket szintén Ossze kell tudni vonnia, lehetSleg

egyszerre felhasznalva mindegyik protokoll altal szolgaltatott informaciot.
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8.3.  Nehezen kezelhet6 problémak

A fenti pontokon tdl természetesen sokkal bonyolultabb egymasra hatasok is
jelentkeznek egy valodi halozaton. Ezek egy részét vagy nagyon nehezen lehet
automatikusan felismerni, vagy az adott halézat jellegzetességei miatt
egyediek. Most csak két csoportot emelnék ki a nehezen kezelhetd

Osszefiiggések kozil:

* FEgoy szinten elhelyezkedé szolgaltatisok egymasra hatisa. PL
elképzelhet6, hogy a DNS szerver leillisa a t&bbi alkalmazasban
szokatlan jelenségeket produkal. Ugyancsak sok fejtorést okozhat
UNIX rendszerekben az ident nevi folyamat leallasa, mely a
kapcsolatfelvételt zavarhatja meg kelléen biztonsagosra konfiguralt

szerverekkel.

* A halézati topoldgia sokszor nem olyan egyszerd, mint ahogy azt a
horizontalis figgés soran feltételeztiik. Egy redundans 6sszekotéseket
tartalmazé és intelligens routing protokollt alkalmazé halézat esetén
mar nagysiagrendekkel nehezebb az ilyen jellegi Osszefliggések

feltarasa.

8.4.  Nyitott rendszerek

A helyi sajatossagok kiaknazasa végett egyre tobb menedzsment kornyezet
biztosit feltletet sajat Osszefiiggések definialasara. Ezek a feliletek — a feladat
jellegébdl adéddan — nem egyszerGek. Az altalam latott egyik legligyesebb
megoldas a Cisco Info Center terméke, ahol SQL jellegi nyelven lehet

megfogalmazni ezeket az Osszefuggéseket [Cis_99] .
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9. Fejezet

9. CELKITUZESEK

A kisétlet  implementaci6 —  tovabbiakban < EC/M  (Event
Cotrelation/Monitor) — elsédleges célja az el6z6 fejezetekben bemutatott
elképzelések kiprobalasa ill. demonstralasa volt. Az alkalmazas fejlesztésekor
ezért nagy hangsulyt fektettem arra, hogy tetszéleges pontjan vizsgalhatod
legyen a rendszer muikodése. Ezt egyrészt minél tobb kilonallo (és kilon
folyamatként futd) modul segitségével, masrészt egy interpreter alapt nyelv
felhasznalasaval értem el. Igy lehetéségem volt a modulok nagyon gyors és
konnyd moédositasara, belsé valtozok kijelzésére, a teljes alkalmazas

megbolygatasa, jraforditasa nélkdl.

Az alkalmazas a halézati objektumok monitorozasa soran riasztasokat general,
melyek kozponti adatbazisba keriilnek.  Kiilon modul gondoskodik az
Osszefliggések feltarasardl. A felhasznalé egy bongész6 és az alkalmazasba
integralt WEB  kiszolgalé  segitségével megtekintheti az értelmezett
eseményeket, a ,nyers” riasztasokat és az objektum cimtarat. Mivel az
alkalmazas elsédleges célja a lehet6ségek kiprobalasa volt, ezért a cimtar
moédositasahoz kilon feliletet nem kivantam késziteni. E feladatot tetszéleges
LDAP klienssel meg lehet oldani. A cimtar feltdltésének kezdeti 1épéseit
segitem egy halézati felderité modullal. A WEB felileten lehetéségiink van

egyes események jovahagyasara/lezarasara.

9.1.  Megoldandé problémak, feladatok

Szamos lehet6ség és informacioforras kinalkozik egy menedzselni kivant
halézaton. Igy fontos volt mar az elején meghatarozni azokat, melyeket az

alkalmazas monitorozni fog. E funkcidk kivalasztasakor is a kisérleti jelleg

64



motivalt, ezért megprobaltam minél kilénb6zobb feladatokat megoldani, s
megmutatni az eseménygyujtésben és kapcsolatfeltarasban rejlé integracios

lehet&ségeket. A kévetkezé monitor funkcidkat valasztottam:

* ICMP rmegfigyelés. a halézati eszkozOk elérhetSségének kozvetlen

tesztelése (a kozismert ping programhoz hasonléan)

* DN szolgiltatds megfigyelése: az 1P halézati szolgaltatasok kozil az egyik
legkritikusabb a névfeloldasért felelés szerver mukodése. Ez a

monitor ezeket a szervereket ellendrzi.

*  WEB szolgdltatis megfigyelése: bar a halézat mikoédése szempontjabol
nem kritikus, de az egyik leggyakoribb alkalmazasi tertilet a WEB.
Amennyiben publikus szerverr6l van szé, a szolgaltatas kiemelt

fontossaggal birhat.

o Utwnalvilasztok — megfigyelése:  elsésorban  az  SNMP  protokoll
felhasznalasanak demonstralasa végett a router-ek halézati interfészeit
monitorozzuk a router oldali agens segitségével. Az informaciot
felhasznalhatjuk teljes szegmensekre vonatkoz6 kovetkeztetések

levonasara.

* SNMP Trap-ek fogadisa: ez olyan funkcid, melyet minden
menedzsment platformnak — legyen az akar csak kisérleti — ,,illik”
megvalositania. Az eseménykorrelacioban  ezeket a |, kéretlen”

informaciokat azonban nehéz feldolgozni.

9.2.  Epitkovek

Szamos a megvaldsitashoz szikséges kiilsé eszkozt — mint amilyen az LDAP
cimtar, SQL szerver, SNMP protokoll konyvtar — ¢épitettem be az
alkalmazasba. Ezek kivalasztasakor szempontjaim a leheté legszabadabb

licenszpolitika, a nyilt szabvanyokon alapulé és lehetéségekhez mérten
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platformfiiggetlen megoldas. Mindegyik felhasznalt eszk6z kutatasi, oktatasi
célra ingyenes, és forraskodja szabadon hozzaférhetS. Az eszkozok részletes

bemutatasa az A. fuggelékben talalhato.

9.3. Szerkezet

A t6bb — viszonylag fiiggetlen — modulbol all6 szerkezetnél fontos
meghatarozni azokat a csatornakat, melyeken keresztil a modulok egymassal
kommunikalnak. Ezen a téren nem akartam semmiféle 6nallé protokollt
bevezetni, kizarélag a meglévé lehet6ségeket alkalmaztam, melyek a

kovetkezok:

* Parancssori paraméterek és kornyezeti valtozok

*  Ko6z06s konfiguracios file

*  LDAP és SQL adatbazisok

* UNIX signal-ok

A sok modul és kiilsé eszkoz Gsszehangolt és egyszerl inditasat, allapotuk
lekérdezését és minél biztosabb leallitasat is meg kellett oldani. Ezek

parancssorbol indithatd programok segitségével valésulnak meg.

9.4.  Platformfiiggetlenség

A megvalositas soran torekedtem arra, hogy minél kevésbé kotédjek azokhoz
a platformokhoz, melyeken az alkalmazast fejlesztettem (Linux és Sun
Solaris). Bar néhany kiils6é eszkéz csak a UNIX rendszereket tamogatja, ezek
kilon-kilon kivalthatok mas platformokat tdimogatoval (pl. tetszéleges mas
LDAP szerver hasznalhat6 az alkalmazassal). Ez kifejezetten a modularis

felépitésnek és a modulok kozott nyilt szabvanyd  protokolloknak
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koszonhet6. Az altalam irt kéd — kivéve az inditasrél gondoskodé shell

parancsfile-okat — Tcl nyelven késziilt, s igy rendkiviil hordozhato.
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170. Fejezet

10. A KIFEJLESZTETT FELUGYELETI
ARCHITEKTURA BEMUTATASA

Ebben a fejezetben az elkészitett alkalmazas szerkezetét, miikodését mutatom
be. El6szor megismertjik az EC/M altalinos architekturdjat, majd az egyes
modulok feladatait, vazlatos mikodését. Néhany segédprogramot is

bemutatok.

A hal6zati modell és az eseményeket tartalmazé adatbazistablak bemutatasa

utan ismerkediink meg a legfontosabb algoritmusokkal.

10.1. Szerkezet

Az EC/M alkalmazas szerkezete lathaté a 13. abran. Az altalam készitett
hattérfolyamatokat a lagy sarka téglalapok mutatjak. Az ellipszis alakzat az
el6térprogramokat jeloli, mig két vonal kozott helyezkednek el a konfiguracios
allomanyok. (Minden altalam készitett modul egyetlen kézponti konfiguracids
allomanyt hasznal, melynek neve ecm.conf.) A nyilakon feltintettem az adott
informacids csatornan hasznalt protokollt. A rendszer hatarain a menedzselt
halézat, valamint a bongészék (WWW) allnak. Az abran — az atlathatésag
novelése érdekében — nem szerepelnek azok az el6térprogramok, melyek a

//////

gondoskodnak. Ezekrél a kiegészité programoknal lesz szo.
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13. abra Az EC/M szerkezete

10.2. Az egyes modulok és feladataik

A relaciés adatbazis tobb tablat tarol, melyekbe egyrészt az 1j riasztasok
keriilnek a monitor folyamatok révén, masrészt a korrelacié soran a magasabb

szinten értelmezett események iréodnak. A tablakrol kés6bb még lesz szo6.

A cimtar (LDAP Directory) feladata a halézati objektumok, mint LDAP
bejegyzések tarolasa, az objektumok attributumainak (pl. IP cim) és
hierarchikus viszonyainak régzitése. Az LDAP kiszolgalot a hattérfolyamatok
csak lekérdezik, a beiras (az objektum adatbazis moédositasa) kézzel vagy a

halézati felderité programmal lehetséges.

A megtigyel6 modulokrdl és az altaluk elvégzett feladatokrdl mar volt szo. Itt
annyit érdemes megemliteni, hogy az egyes modulok bizonyos attributum

megléte esetén veszik fel az altaluk menedzselt eszk6zok kozé az adott
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objektumot, és mindegyik monitor folyamat kozvetlentl éri el mind az LDAP
mind az adatbazis szervereket. Az utvonalvalasztokat feliigyel6 modulbol

ennck a fejezetnek a végén mutatok egy érdekes algoritmust.

Az ECD nevl modul az események kozotti Osszeftiggések felderitését végzi.
A ,nyers” riasztasok kiolvasasa és feldolgozasa soran a korrelalt eseményeket
visszaifja az adatbazis megfelel tablaiba és a feldolgozott riasztasokat
megjeloli. Elméleti jelent6sége miatt az itt végrehajtott Iépésekkel még

foglalkozunk.

A WebSm folyamat a bongészok kiszolgalasaért, az alkalmazas felhasznaloi
feliletéért felelés. Bz egy nagyon egyszerti — szintén Tcl nyelven megirt —
WEB kiszolgal6, mely tartalmazza azokat a kodrészeket, melyek a felhasznaloi
feliletet eléallijak ({gy nincs szitkség CGI vagy mas bonyolultabb és
er6forrasigényesebb interfész igénybevételére). A felhasznalél  feliilet
bizonyos elemeit (pl. ment, sugo) statikus HTML file-okban tarolja a szerver.

[Ball_99]

10.3. Kiegészit6 programok

A felderitést végz6 segédprogramon tdl harom fontosabb parancs van, mely a
teljes rendszer elinditasat (ecmstart), leallitasat (ecmstop) és a folyamatok jelenlegi
allapotanak lekérdezését (ecmstatus) segiti. A modulok megfigyelése és leallitasa
a - minden modul dltal indulaskor letarolt - folyamat azonosit6 (PID)
segitségével torténik. A modulok allapotat a WEB felileten keresztil is

megnézhetjik (feltéve, hogy maga a WEB kiszolgalé még fut).

10.4. Az alkalmazas konyvtarszerkezete

A szamos modulbdl all6 alkalmazashoz megprébaltam atlathatd fizikai
(tarolasi) szerkezetet kialakitani. Az atlathatésag mellett fontos szempont volt
a modulhatarok meg6rzése, igy az egyes részkomponenseket kénnyebb volt

kilon-kilén  fejleszteni (és az 1Gj verzidkat archivalni), ill. jelentésen
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egyszeribb a modulok (pl. LDAP szerver) cseréje. A kilsé eszkozok
felhasznalasa soran ezeket a csomagokat kulon -sajat- konyvtarakba

telepitettem.

A modularitas hatuliit6je, hogy tobb helyen vannak futtathaté allomanyok,
dinamikusan t6lt6d6  konyvtarak, kézikényvek (man oldalak). Ennek a
problémanak az orvoslasa egy olyan parancsfile (sh.r¢) segitségével torténik,
mely gondoskodik a kiilonb6z6 elérési utak bedllitasarol. Mivel az EC/M
célszertien kilon felhasznaléi azonositd alatt fut (ecm felhasznaléi név alatt),
ezt a parancsfile-t ajanlatos a belépéskor automatikusan lefuté file-ok kozé

venni. A beallitott kornyezeti valtozok:

* PATH. A kulonbozé EC/M konyvtarakban levd futtathatd file-ok

//////

* LD IIBRARY PATH. Azokon a UNIX rendszereken, melyek az
un. ELF formatumban taroljak a futtathaté allomanyokat — ilyen a
Linux és a Solaris — ezen az elérési uton keresi a konyvtarbetoltd
program a dinamikusan kapcsolt konyvtarakat (.so kiterjesztést file-
okat). A legtébb kils6 modult kénytelen voltam dinamikus
konyvtarak alakjaban forditani. Ez nem tdl kényelmes a fenti valtozé
dllandé bedllitasa miatt, azonban a Tcl/Tk nyelven hasznalt
kiterjesztések csak ebben az esetben toltédhetnek be dinamikusan az
interpreterbe. (Példaul az LDAP vagy az SQL kiterjesztés igényli az
OpenLDAP ill. a MySQL csomag dinamikus kliens konyvtarait)

* MANPATH. A kils6 modulok kézikonyv oldalainak elérési utjat

veszi fel

* ECDDIR. Nagyon sok modul és program hasznalja ezt a kornyezeti
valtozét a tobbi file eléréséhez, ezért ennek megfelel beallitasa

alapveté fontossaga a rendszer megfelel6 muikodéséhez. Az
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alkalmazas gyokérkonyvtarat kell, hogy tartalmazza (alapértelmezés:

/opt/ecm)

A kialakitott konyvtarszerkezetet mutatja a 14. dbra.

web

ecmstart
ecmstop
ecmstatus
readconf
functions
discover

conf

monitors ecd

NN

bin log data

bin

Tcl (Scotty, LDAP, SQL)
OpenLDAP

MySQL

Gdbm

o

websrv

pingmonitor

ecd

dnsmonitor

webmonitor
routermonitor

trapmonitor

14. abra Az EC/M file szerkezete

Az alkalmazas inditasahoz, leallitasahoz sziikséges programok, valamint mas

parancssotbdl a felhasznalé altal inditandé programok az alkalmazas bin/

konyvtaraban vannak. Ugyanitt vannak azok a file-ok melyek hasznos és tobb

modul altal hasznalt feljarasgy(jteményeket tartalmaznak.

A WEB kiszolgalé konyvtara a web/ elérési uton van. Itt harom alkényvtarba

szerveztem a futtathaté programot, a napld (és folyamatazonositot tartalmazéd

un. pid ) file-okat, valamint a kiszolgalé statikus adatait: HTML file-okat és

képeket.

A megfigyel6 modulok hasonlé szerkezett alkonyvtarban vannak a monitors/

konyvtar alatt. A napldozas itt nincs megvaldsitva, hiszen a szikséges
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informaciok az esemény adatbazisba kertilnek. A kritikus hibakat ezek a

modulok a szabvanyos hibakimenettikre kildik.

Az ed/ aton talilhaté a korreliciés modulhoz tartozé naplé és bindris
konyvtar. Bar itt sincs naplozasi funkcié kialakitva, erre egy teljes értékd

rendszer esetén sziikség lenne.

A modulok altal hasznalt konfiguraciés paraméterek egyetlen file-ban
(ecm.conf) vannak a conf/ konyvtar alatt. Az egyes paraméterek jelentését a
figeelék  tartalmazza. A konfiguraciéos  file  szerkezete — egyszeri:
megjegyzésekbdl és kulcs/érték parokbdl all, melyeket egyenlSségjel valaszt el
egymastol. Ennek a file-nak a beolvasasa és feldolgozasa nagyon egyszerden
torténik: a bin/ konyvtirban talalhaté readeonf file minden modul elején
végrehajtasra kertl. Ez gondoskodik a konfiguraciés file-ban talalhato
értékadasok végrehajtasarol. Az egyes konfiguraciés paraméterek a Tcl
programokban valtozokként jelennek meg, melyet a programok tobbi része
felhasznal. A modulok tgyelnek arra, hogy ha nincs a megfelel6 paraméter
megadva, akkor azt a modul forrasaban definialt alapértelmezett értékkel

helyetesitsék.

Az install/ konyvtar alatt olyan file-ok kaptak helyet, melyek az adatbazis
(ecm_init.sql) és az LDAP fa (ecm_init.]dif) kezdeti szerkezetét alakitjak ki. Ez

a rendszer telepitése soran hasznos.

A felhasznalt programcsomagok forrasai az 7/ Gton vannak. Ezek forditisa
és installalasa a legtobb UNIX platformon viszonylag egyszertien elvégezhetd,

tobbnyire egy konfiguraciés (GINU autoconf) és egy forditasi fazisbol all.

A leforditott kiilsé modulokokat az gpenldap/, mysql/, tcl/, gdbm/ konyvtarak
tartalmazzak. A gdbm csomagra az LDAP szervernek van sziiksége, az EC/M
kozvetlentl nem hasznalja. A tcl konyvtar alatt biajnak meg a kiulénb6z6 Tcl-

hez forditott kiterjesztések.
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10.5. LDAP szerkezet, hal6zati modell

Az EC/M hal6zati modellje a valés hilézati topoldgia és eszkozpark LDAP
cimtarba képzését jelenti. A modell megalkotasa soran fontos volt egy olyan
szertkezet kialakitasa, mely minél jobban segiti az események kozotti
kapcsolatok felderitését. A viszonylag gyors megvaldsithatésag miatt néhany

egyszerusits, korlatozo feltételt szabtam:

* A halézat fa graf topologiaju, nincsenek benne hurkok, atkétések gy
a horizontalis figg6ségek konnyebben kezelhet6k és az LDAP

cimtarba is egyértelmiien leképezhet6 a halozat)

* A halézatot a 3. rétegtdl (halézati réteg) kezdem kezelni, ez alatti
szegmentalassal (pl. switch-ek) nem foglalkozom. (ezeket a rétegeket

ugyanis a rendelkezésre allé menedzsment protokollok is mostohan

kezelik)

A modellben négy LDAP objektumosztalyt vezettem be: eczHost, ecnNenwork,
ecmnService, ecmRouter, melyek rendre szamitogépet, halézatot, szamitogépen futd
alkalmazast és utvonalvalasztot reprezentalnak. A halézat ebben az esetben

koz6s router interfészen levé gépek Osszessége.

Minden objektum rendelkezik egy spaddr attributummal, és olyan
attributumokkal, melyek a monitorozas szempontjabdl fontosak. Az egyes

monitor programok altal hasznalt attributumokat tartalmazza a 4. tablazat.
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Monitor modul | Felhasznalt attribtumok

PingMonitor ipaddr
pingaddr
DNSMonitor ipaddr
dnszone
WebMonitor ipaddr
webport
RouterMonitor | jpaddr
Snmpconmmunity
routerindex
TrapMonitor trapaddr

4. tablazat Felhasznalt LDAP attribitumok

Az LDAP fa szerkezete az o=ECM cimkéja (DN) bejegyzéssel kezdédik,
mely alatt a menedzselt halézatot az ou=Mgmt, 0=ECM objektum és az alatta

elhelyezkedé fa tartalmazza.

A menedzselt halézatot modellez6 faban szabalyosan valtakozva szerepelnek
egymas alatt a haldzatot és a szamitogépet, vagy utvonalvalasztét jelentd
bejegyzések. Tehat ecmHost és ecmRouter osztalyd objektum csak
ecmNetwork tipust alatt fordulhat el6 és forditva. Természetesen ecmService
csak ecmHost alatt megengedett. A fa felépitése a menedzsment rendszer
néz6épontjabol mutatja a teljes halozatot, melynek gyokere a menedzsment
allomas maga. Egy konkrét részletet latunk a 15. abran, mely a Schonherz
Kollégium halézatan elhelyezett menedzsment allomas ,,latész6gébdl”

készult.
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I |
[ net = eik1 ] [ net = eik2 ]

[ host = aoliat ]

15. abra Példa a menedzselt halézat modelljére

10.6. Események attribttumai, adatbazistablak

Az rendszer harom adatbazis tablat hasznil a menedzsment informaciék
tarolasara. Az adatbazis elérése kozvetlen moédon valésul meg minden
modulban, lokalis gépen UNIX domain socket-ek segitségével, mig haldzaton
keresztil TCP protokollon.

Az log tablaba a nyers, feldolgozatlan riasztasokat helyezik a megfigyel6
modulok. A tabla rekordjainak (5. tablazat) legfontosabb attribitumai a
riasztas forrasa, tipusa (melyik modul kildte a riasztast), id6bélyege és
tzenete. A feldolgozatlan események processed attributuma NULL értékd, és
feldolgozas utan annak az eseménynek a sorszamat veszi fel, melybe Ossze lett

vonva (idegen kulcs az Events tablabol).

Attribltum | Jelentése
serial esenmény sorszdma (auto increment.)
dn esemény forrdsa
type esermény tipusa (monitorra jellemzo)
eventtime | esewény iddpontja
processed | feldolgozottsdg dllapota
message monitor dltal kiilditt sizenet
status hiba vagy rendben jellegii jizenet

5. tablazat A Log tabla attributumai
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Az eseménykorrelacié soran a szart riasztasok ill. a magasabb szint(
események az Epents tablaba kertilnek. Ez teljes egészében az ECD modul
feladata. Ez a tablazat megegyezik a Log tablaval, de rendelkezik egy cosed
attributummal, mellyel a felhasznal6 tilthatja az adott eseményhez tovabbi
nyers riasztasok kapcsolasat. Természetesen ez a tabla nem rendelkezik a
processed mezével. A korrelacié soran hasznalt segédtablazat (Status - 0.
tablazat) az egyes eszk6zok jelenlegi allapotat tartalmazza. Ez a tablazat is
megjelenitheté a WEB feltileten, igy rogton lathatjuk, hogy mely eszkézokkel

van gond a kérdéses pillanatban.

AttribGtum | Jelentése
dn esemény forvdsa
type esemény tipusa (monitorra jellemzo)
status hiba vagy rendben jellegii jizenet

6. tablazat A Status tabla attributumai

10.7. A WEB feliilet

Az EC/M felhasznaléi felilete rendkiviil kénnyen atlathaté. A képernyé felsé
részén talalhaté mentsor segitségével valtogathatunk a kilénb6zé nézetek
kozott. Az elsé harom mentipont a harom adatbazis tabla sorait mutatjak meg
statuszinformaciotdl fiiggd szinezéssel. Az Events tablabdl lehetéségiink van
az adott eseményben Osszevont nyers riasztasok megtekintésére, valamint

adott események lezarasara.
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16. abra A Log ablak

Az adatbazis tablak megjelenitésén tal lehet6séglink van az objektum cimtar
megtekintésére az Objects ment alatt. Adott objektumra kattintva az

objektum attribitumait mutatja meg a rendszer.

Az utols6é mentipont révid tajékoztatast ad a rendszer hasznalatarol.

10.8. Korrelacios 1épések

Az események kozottl Osszefiggések automatizalt feldolgozasa az egyik
legnehezebb feladat volt a munka soran. A nyers riasztasok feldolgozasat tobb
fazisban végezziik, az egyes fazisokban felismert Osszefiiggésekhez tartozé
riasztasokat eldobjuk. Minden iteracié végén megadott ideig varakozik az
ECD modul, majd az ez id6 alatt beérkezett friss riasztasok feldolgozasaval

ujra végighalad a fazisokon. Egy ilyen iteracio fazisai:
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1.

A Log tablabdl kiolvassuk az Osszes processed = NULL rekordot,

ezek a még feldolgozasra varo riasztasok

Kiolvassuk a Status tablabdl azokat az eszkozneveket, melyek most
hibasként vannak megjelolve. Ezekre a tovabbiakban azért lesz

sziikség, hogy az 1j riasztasokat tarsithassuk korabbi problémakhoz.

Minden feldolgozand6 riasztasra: ha a riasztas DN mezeje valodi
része az el6z6 pontban kiolvasott eszk6zok valamelyikének, és a hiba
tipusa is egyezik, akkor a riasztast eldobjuk. (A processed mezé
trissitéséhez ez Events tablabdl kiolvassuk azt az eseményazonositot,
mely DN-je és tipusa a riasztaséval megegyezik és nincs lezart
allapotban.). Ebben a 1épésben tehat megszabadulunk azoktél a
riasztasoktol, melyek egy — a menedzsment kézponthoz — ,,kézelebbi”

hiba miatt generalodtak. (Horizontalis és vertikalis fliggések kisztrése)

Minden még feldolgozandé riasztasra: ha a riasztas DN mezeje és
tipusa megegyezik a 2. pontban kiolvasott eszk6zok valamelyikével,
akkor a Status tablat frissitjik az 4j hibaallapottal. Ha az 4j allapot OK]
akkor az Events tablabol megkeressik azt a rekordot, melynek DN-je
¢és tipusa megegyezik a riasztaséval. Ha az 4j allapot ERROR, akkor
ugyanezt a keresést hajtjuk végre, de tovabbi feltétel, hogy a riasztas és
az esemény idépontja k6zott maximalisan csak egy meghatarozott idé
(ecddelta konfiguraciés paraméter) telhet el. Ha talalunk a fenti
kritériumoknak megfelel6 rekordot, akkor frissitjik annak idébélyegét,
tzenetét ill. hibaallapotat, ellenkez6 esetben 1j rekordot visziink fel az
Events tablaba. A riasztds processed mezejét ezek utan
értelemszerien az 4j vagy a modositott bejegyzés sorszamara allitjuk
be. Itt tulajdonképpen az ismétlédést probaltuk felfedezni. Vegyiik
észre, hogy egy régéta hibas allapotot egy 4j j6 jelzés megjavit, mig ha
hiba érkezik, akkor azt csak egy bizonyos idéintervallumon belil

tekintjiik azonosnak egy korabbi hibaval !
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5. Minden maradék riasztasra: ha az 4j allapot OK, akkor eldobjuk
(processed = -1), egyébként mind a Status, mind az Events tablaba
felvessziik a sziikséges informaciokat, ill. az 4j esemény azonositojaval
frissitjiik a processed attributum értékét. Ebben a lépésbe mar olyan
riasztasok 1épnek csak be, melyeket nem tudtunk kapcsolni korabbi

eseményekhez. Ekkor is csak a hibas eseményeket érdemes felvenni.

0. A telles Log tablan ,szemétgyljtés”™: konfiguracids paraméter
(ecdmaxage) alapjan régi rekordok torlése. Ezzel elkertljik, hogy az
adatbazis tul nagyra n6jon és a WEB feltilet kezelhetetlenné valjon.

Figyelem | A hibajelzések is eléviilnek.
7. Varakozas az ecdintervall paraméterrel szabalyozott ideig.

Az eseménykorrelaciés algoritmus soran figyelni kell arra, hogy a koztes
lépésekben eszk6zolt valtoztatasok (adatbazis médositasa, esemény eldobasa)
a még fel nem dolgozott eseményekre hatassal kell, hogy legyenek. A mostani
megval6sitas szerint példaul nem olvassuk tjra minden 1épésben a Status tabla
bejegyzéseit, viszont igy tigyelni kell arra, hogy ha ez a 1épések soran médosul,

akkor azt a tablat tartalmazé belsé valtozokban is érvényesiteni kell.

10.9. Egyéb érdekes algoritmusok

Az egyik érdekes feladat az objektum cimtar képének elballitaisa a WEB
felileten. Ehhez az LDAP cimtarat kellett bejarni, melyhez — a feladat
jellegébdl addéddan — rekurziv algoritmust hasznaltam. Tovabbiakban
kihasznaltam, hogy az LDAP keres6 miuvelete rendelkezik egy un. sepe
paraméterrel, melynek megfelel6 beallitasaval a keresést egy adott DN alatt
csak egy szinten (és nem a teljes fan) végzi el a kiszolgalé. Az algoritmus igy

egészen konnyen megvalosithato:

80



bind to LDAP server
LDAPf a( ou=Mgnt, 0=ECM
unbi nd from LDAP server

proc LDAPfa(dn) {
entries = LDAPsearch (dn) scope=one
foreach entry in entries {
print attributes of entry
LDAPf a(dn of entry)

17 .abra LDAP cimtir bejardsdnak algoritmusa

Tapasztalataim szerint a Tcl nyelv ill. az azt megval6sito interpreter a rekurziv
algoritmusok esetén sok eréforrast (memoriat) fogyaszt. Nagyobb
objektumtarak esetén a fenti algoritmus jelent6s veremméretet igényel. A mai
Linux és Solaris rendszerek tobbségén a verem maximalis mérete korlatozott
— elsésorban a hibas programok kiszirését segitendé. Eléfordulhat (tipikus
tinet a WEB kiszolgal6 ,,core dump” tipusu elhalalozasa), hogy sziikség van

ennck a korlatnak az emelésére, melyet az #/imit paranccsal tehetiink meg,

A megfigyel6 modulok kozil talan a RouterMonitor a legosszetettebb. Ennek
feladata, hogy az utvonalvalasztok haldzati interfészeit SNMP protokollal
figyelje, és hiba esetén megkeresse, hogy az adott interfészt mely halézati
szegmenshez tartozik — az ehhez szikséges informaciot a halézati
objektumok routerindex attributuma tarolja. Az algoritmus egyszerdsitett

valtozatat mutatja a 18. abra.
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foreach router {
entries = LDAPsearch (routerindex=*) scope=one
foreach entry in entries {
dni ndex(router,routerindex) = dn of entry
}

}

foreach router {

i fnum = snnmp get ifNumO

for i =1 to ifnum{
astat = snnmp get ifAdm nStatus.i
ostat = snnp get ifQOperStatus.i
if ostat != astat {

al arm from net dni ndex(router,i)

}

18. abra RouterMonitor algoritmus
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117. Fejezet

11. A WEB KISZOLGALO MUKODESE

Tobb megoldast is kiprobaltam a Web szerver kialakitasahoz. Az els6
elképzelés szerint a rendkivil népszerd Apache szervert hasznaltam, ahol az
aktiv tartalmat general6 programok CGI felilleten illeszkedtek a Web
kiszolgalohoz. Ennek a megoldasnak két nagy problémaja volt: az allanddan
yjraindul6 CGI programok nem voltak hatékonyak (minden elindulas soran
kapcsolodni kellett az RDBMS-hez és az LDAP szerverhez), valamint az
Apache szerver egy tjabb ,,C” nyelven irt modult hozott be az egyébként sem

kevés kiilsé csomagbdl allé rendszerbe.

A masodik probalkozas az Aol Webserver volt, mely egy rendkiviil hatékony
Tcl alapu kiszolgal6. Az elébb emlitett problémak kozil az elsét megoldotta,
azonban ez a szerver sajat interpreterrel rendelkezik, amibe nem tudtam

integralni a nekem sziikséges kiterjesztéseket.

A harmadik prébalkozas a Tcl Webserver nevii eszkozzel tortént. Ez egy
tisztan Tcl nyelven megirt WEB kiszolgal6, igy a korabban 6sszerakott
interpreterrel is hasznalhattam. Ez a megoldas mar tulajdonképpen megfelelt
az elvarasaimnak, de ra kellett jonném, hogy a program altal nyujtott
szolgaltatasok nagyon kicsi részét hasznalom ki. Bonyolult és terjedelmes
szoftver helyett tehat elkezdtem egy szintén Tcl nyelven irt, de minél kisebb,
atlathatébb megoldast talalni. Erre — a http protokoll viszonylag primitiv

konstrukcioi alapjan — nagy esélyem volt.

A végil felhasznalt Web kiszolgald Szephen Ubler (Sun Microsystems) munkajan
alapszik, bar jelentSs valtoztatasokat eszkozoltem (tobbek kozott az aktiv

tartalom képességével bévitettem).
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A WEB szerver két tipusa tartalmat képes a bongészék szamara eléallitani. A
statikus tartalmat a szerver adatkOnyvtaraib6l meriti és ilyenkor file-
szolgaltatas jellegti tevékenységet végez csak. Bizonyos URL-ek azonban egy
asszociativ tomb indexei, mely indexek segitségével a szerver az adott URL-t
kezel6 Tcl eljaras nevét kapja. Ha ilyen URL-lel taldlkozik a szerver, akkor
meghivja a megfelel6 aljarast az URL ,,maradék” részét paraméterként atadva.
Az eljaras feladata a HTTP header kivételével a teljes tartalom el6allitasa.
Mivel a szerver tamogatja az un. keepalive mechanizmust (TCP kapcsolat
fenntartasa tobb kérésen keresztil), ezért meg kell varnia az URL-t kiszolgald

eljaras befejeztét a Content-length mez6 eléallitasahoz.

A kiszolgal6 a globalis informacidit (pl. port, kapcsolatok szama) egy
asszociativ tombben (Httpd) tarolja. Emellett minden ¢él6 kapcsolathoz rendel
egy-egy U4j tombot (Httpd$socket), mely tartalmazza a kapcsolat azonositojat,
a kiszolgalas allapotat, stb. Indulas utan a szerver a konfiguraciés file-ban
megadott TCP porton figyel, a bejové kapcsolatokat pedig nem blokkold
moédon kezeli. Ez Tcl nyelvben dgy térténik, hogy az adott kommunkiacios
végpont (socket) irhatdsaga vagy olvashatosiga egy altalunk megadott
eseménykezelSt aktivizal, mely elvégzi a szlikség input/output muiveleteket.
Ezzel a megkozelitéssel elértik, hogy a szerver egy id6ében tobb kérést is
képes legyen kiszolgalni, ill. az 4 kérés kiszolgalasa megkezd6dhet a korabbiak

teljes feldolgozasa el6tt.

A fejlesztés soran egy rendkivil bosszant6 jelenséggel talalkoztam: a WEB
kiszolgal6 véletlenszertien — és féleg intenziv hasznalat soran — hibdsan
makodott (core dump). A hibat az okozta, hogy a szerver aszinkron moédon
szolgalja ki a kéréseket, igy egyszerre tobb parhuzamos feladattal is
foglalkozik. Sajnos az LDAP kiterjesztés nincs felkészitve arra, hogy egyszerre
tobb parhuzamos kapcsolatot nyissunk, igy kénytelen voltam az aktiv
tartalmat el6allité eljarasokat szemaforokkal védeni. (Bar a szemafor
megvalositishoz nem talaltam a Tcl-ben atomi test&set muveletet, mégis

jelent6sen nétt az alkalmazas megbizhatosaga.)
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A WEB felilet egyik nagy hatranya, hogy nehezen lehet a szerver oldalarél
frissitést kezdeményezni. Erre azonban az eseménylistdknal nagy szikség
lenne, hogy mindig értestljiink az 4j problémakrol (a refresh gomb folyamatos
hasznalata nélkdl is). A megoldast a HTML oldalak elején generalt META tag
adja, mely a bongészé szamara el6irja a lap ciklikus Gjratoltését. A kévetkezd

sor Smp-es frissitést ir el6:

<META HTTP- EQUI V=r ef resh CONTENT=5>

A szerver a f6bb tevékenységeket és a mikodése soran jelentkezett hibakat
naplozza. Ezt a feladatot a kiszolgalé kodjaban a HttpdLog eljaras valdsitja
meg. Szintén az aszinkron végrehajtas miatt tigyelni kell arra, hogy az egyes
kérésekhez tartozé bejegyzések Osszekeveredhetnek, tehat biztositani kell,
hogy a naploban kévethetSk és azonosithatok legyenek az Gsszetartozé sorok.
Ezt a mostani megoldas ugy oldja meg, hogy minden naplébejegyzés elején
feltiinteti a kapcsolatot azonosité kommunikacids végpont nevét (socket

azonositot).
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12. Fejezet

12. A MEGFIGYELO MODULOK MUKODESE

A megfigyel6 modulok — feladatuknal fogva — sok hasonlésagot mutatnak.
Ebben a rovid fejezetben bemutatom az altalanos szerkezetiiket, valamit a
modulok kozti aprébb eltéréseket. Jelentésebb kiilonbség a belsé algoritmus
tekintetében a RouterMonitor megfigyel6 modulnal van, errél azonban

korabban mar volt szd.

A konfiguraciés paraméterek beolvasasa és feldolgozasa utin a monitor
programok sajat folyamat azonositojukat (PID) rogzitik egy kilsé file-ban.
Erre els6sorban a modul allapotat figyel6 ill. leallité parancssori programok

miatt van sziikség.

A modulok ezutan egy rendszeresen — adott id6kozonként — lefuttatando
eljarast regisztralnak a Tcl interpreterbe, majd a Tcl eseménykezel6jének adjak
at a vezérlést. Ettél kezdve a modulok {6 végrehajtasi szalan mar mas nem
torténik. (A kiviilrél kezdeményezett leallitas — a STOP signal segitségével —

innen billenti ki a modult.)

A modulok lelke a rendszeresen végrehajtasra keril6 eljaras. Ennek az
eljarasnak a végrehajtasa soran kapcsolédik a modul az adatbazis és cimtar
szerverekhez. Ennek hatranyos vonatkozasa, hogy minden ciklus elején djra és
ujra felépiilnek a kapcsolatok: Ezek a modulok azonban hossza idén keresztiil
futnak, és sokkal megbizhatébb ha rendszeresen djrakezdjiik a kapcsolatokat,
mint ha — akar tobb napon keresztil — feltételezziik, hogy a kapcsolat nem

szakadt meg.
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A cimtar szerverhez torténd kapcsolédas utan a modulok lekérdezik az Gsszes
megfigyelend6 bejegyzés sziikséges attributumat és nevét (DN), majd ezeket

az adatokat asszociativ témbokben tarolja.

Az asszociativ tomb elemein végiglépkedve ellenérzi a megfigyelt objektumok
elérhetéségét. Amennyiben hibat tapasztal, ezt egy globalis témbben jegyzi és

riasztas rekordot vezet fel az adatbazis szerveren.

Ha normalis valaszt kap, akkor a globalis témb alapjan megvizsgalja, hogy a
legutébbi ciklusban volt-e hiba ezzel az eszkozzel. Csak abban az esetben
generalunk riasztast, ha hibas allapotbdl valtunk. A globalis tomb megfelel6

elemét ,,rendben” allapotira valtoztatjuk.

A modulok a szolgaltatasokat ellen6rzé ciklus soran csak egy SQL sztringet
allitanak el6. Az Osszes eszkOz lekérdezése utan kapcsolédunk az adatbazis
szerverhez, és kildjik es az apranként 6sszerakott utasitast. Ezzel jelentGsen

csokkentjuk az adatbazis szerver és a halozat terhelését.

Eltérés van az ICMP alapa PingMonitor esetében, ahol a megfigyelt
objektumok felé egyetlen 1épésben kildiink kérést, és a valaszokat dolgozzuk

fel a fent ismertetett ciklus szerint.

Az SNMP Trap tzeneteket fogadd TrapMonitor szintén kilég a sorbol. Itt
nincs folyamatos lekérdezés, hanem eseménykezel6 eljarast regisztralunk a
beérkez6 trap tzenetek feldolgozasara. Ez az eljaras a beérkezé tizenet mezit
kiolvasva megkeresi a riasztast kild6 eszkoz bejegyzését az LDAP cimtarban,
majd a riasztas mezdit és az eszk6z nevét a riasztasokat tartalmazo tablaba irja.
Egyel6re minden SNMP Trap tizenetet hibaként regisztral ez a modul, holott
ilyen tizenetek mas céllal is johetnek. Ezek felismerése azonban tébb munkat

és a trap tizenetek alaposabb ismeretét igényli az alkalmazasban.
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13. Fejezet

13. HALOZATI FELDERITES

Sok eszkozt tartalmaz6 halézat objektumainak felvitele egy cimtarba nem kis
feladat. Ennek az adatbizisnak a karbantartisa, Osszevetése a mindenkori
valés haldzattal szintén sok munkat igényel. Ezért minden robosztusabb
menedzsment platform rendelkezik halozati felderités funkciéval, mely ezt a
feladatot prébalja automatizalni. A feladat nem egyszer, mivel egzakt
megoldast aligha lehet talalni (ha figyelembe essztlik, hogy gyakorlatban nem

minden hal6zati eszk6z menedzselhet pl. SNMP-vel).

Az EC/M-hez kifejlesztett parancssoti program erre a problémara keresi a
valaszt. Szamos korlatja ellenére — melyeket a fejezet végén foglalok Gssze,

meglepben hasznos informaciokhoz jutottam hasznalata soran.

Mivel nem képes az eszk6zok teljes mértéka felismerésére, valamint a
rafinaltabb topoldgiai viszonyokat is nehezen kezeli, ezért a discover program
eredményeit még ki kell egésziteni, néha javitani. A program nem kozvetleniil
az LDAP cimtarba dolgozik, hanem egy LDIF formaja kimenetet general,
melyet — akar szovegfeldolgozé eszkézokkel: perl, tel, stb. — pontosithatunk,

majd az /dapadd program bemenetére adva az LDAP cimtarba télthetink.

Az LDIF file-okat el6szeretettel hasznaljak olyan esetekben, ahol kilonb6z6
cimtarak kozott kell megvaldsitani az atjarast. Példaul a legtobb levelezd
kliensprogram képes a cimeket tartalmazé adatbazis exportalasara LDIF

formatumban.

Az LDIF file-ok szerkezete egyszerti. Az egyes bejegyzéseket egy-egy tres sor
valasztja el egymastél. Minden bejegyzés az adott bejegyzés nevével (DN)

kezdbdik, melyet az attributum/érték parok kévetnek  kettSsponttal
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elvalasztva. Minden értékadas kilon sorba kertl. Példa egy halézati szegmenst

jelolé LDIF bejegyzésre:

dn:

net:

net =sch, ou=Mgnt, o0=ECM

sch

description: Schonherz Zoltan Kol |l egi um LAN
obj ect cl ass: ecnNet wor k

i paddr: 152.66.224.0

net mask: 255.255.252.0

routerindex: 1

Az LDIF forma ennél bonyolultabb konstrukcidkkal is rendelkezik, melyek a

bejegyzések utdlagos modositasat, torlését szolgaljak. Ezekre azonban a

halézati felderités soran nem lesz sztikséglink.

A halézati felderités 1épései:

1.

A paraméterként kapott halézaton (pl. 152.66.224) minden IP cim felé
ICMP ECHO kérés kuldése. Azokat a cimeket, melyek valaszolnak az
activeips listaba tessziik. Ha paraméterként nem ,,C” oszalyu haldzatot
kaptunk, akkor rekurziv médon térténik a fenti eljaras. Itt a C osztalya
lebontasra azért van szitkség, mert a program erre a halézatra
egyid6ben prébalja kikiildeni az ICMP csomagokat. Ez egy C
osztalyunal nagyobb halézaton hirtelen nagy forgalmat tud generalni
(ping storm), ami egyrészt a halézat mas szolgaltatasait zavarja, masrészt
értékes valaszok veszhetnek el, mivel a valaszt kuldé illomasok a

halézati hozzaférésért versengenek.

Ciklust kezdunk az 1. pontban megismert IP cimekkel, amig minden fel
nem dolgozzuk. Minden iteracié soran a TTL mez6 értékét noveljik a
csomagokban. Ennek a moddszernek a ,tudomanyos” neve Van
Jacobson algoritmus, és a traceroute nevd kozkedvelt eszkoz is ezen
alapszik. Felhasznalja, hogy a TCP/IP halézatokon kotelezé a
csomagokat tovabbité utvonalvalasztoknak a TTL mez6 értékét
(legalabb) eggyel csokkenteni, valamint a 0O-ra futott érték esetén a

csomagot eldobni és errél ICMP hibatizenetet kiildeni a feladénak.
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Erre els6ésorban azért van szikség, mert az utvonalvalasztis sorin

kialakulhatnak hurkok (a router-ek autoném modon valasztjak meg a

kovetkez6 csomopontot), és a hurokba keriilt csomagokat ezzel a

modszerrel fel lehet ismerni (anélkil, hogy az utvonalvalasztok

barmilyen informaciét tarolnanak a tovabbitott csomagokrol !)

2.1.

2.2.

2.3.

24.

Magas UDP portra csomag kiildése a TTL mez6 beallitasaval.
Varhat6an vagy egy router-t6l vagy magatol a cél eszkoztol kapunk
ICMP valaszt. (A cél eszkoz azért kiildi a valaszt, hogy jelezze, az
UDP port hasznalaton kiviil van.) Kikapcsolt, vagy tlzfallal védett

gépektdl nem fogunk valaszt kapni.

A valaszok forrasaitol ICMP MASK kéréssel az interfész halézati
maszkjanak lekérdezése. Ha a kérésre nem valaszol az eszkoz,
akkor netmask = 255.255.255.255. Ezzel megtudhatjuk,. hogy a

kérdéses interfész mekkora (al)haldzaton van.

Ha nem jott valasz a 2.1. pontban, akkor IP cim kivétele a

feladatlistabol.

Ha jott valasz a 2.1. pontban és az megegyezik a keresett IP
cimmel, akkor a gép halézati cimének kiszamitasa (IP cim &
netmask), és az ehhez tartozé halézat megkeresése torténik egy

asszoclativ tombben.

24.1. Ha nincs még ilyen halézat, akkor felvesszik és a
kimeneten a halézathoz tartéz6 LDAP  bejegyzést

megjelenitjik.

2.4.2. A keresett IP cimett és halozatot hozzaflzzik a keresett 1P
cimhez tartozé utvonalhoz, a (host tipust) bejegyzést kiirjuk

LDIF formaban, és az IP cimet kivessziik a feladatsorbdl.



2.5. Ha jott valasz a 2.1. pontban, de az nem egyezik meg a keresett IP
cimmel, akkor szintén kiszamitjuk a halézati cimet, és megkeressiik
az ehhez tartozé halézatot az asszociatfv tombben. Az forras IP
cim alapjan a router-ekre vonatkozé asszociativ tombben is

kerestink.

2.5.1. Ha nincs meg a keresett halézat, akkor felvesszik és a
kimeneten a halézathoz tartéz6 LDAP  bejegyzést

megjelenitjik

2.5.2. Ha nincs meg a keresett router, akkor felvessziik és a
kimeneten a router-hez tartéz6 LDAP  bejegyzést

megjelenitjik

2.5.3. Ha a forras IP cime megegyezik az eredeti IP cimhez
tartozo utvonallista utolsé elemével, akkor az eredeti cimhez
tartozo bejegyzést kifrjuk, a feladatot eltavolitjuk. (Ez egy apro
buktaté volt: a router ,,tavoli, nem felénk nézd” IP cimére
kildott csomagokra az eszkoz a hozzank kozelebbi interfész

cimével valaszol.)

2.5.4. A forras IP cimet, és a hilézatot hozzaflizzik a keresett 1P

cimhez tartozoé Gtvonalhoz

13.1. Kotlatok és néhany buktaté

A felderités soran nem vizsgaljuk az eszkézokon futd szolgaltatasokat,

valamint nem foglalkozunk az SNMP menedzselhetéségiikkel. Fzeket az

informacidkat a kimeneti LDIF file-ban kell kézzel beallitani. A haldozati

objektumok routerindex attribituma szintén hianyzik a felderités utan.

Sajnos, nagyon sok operacios rendszer halézati rétege nem valaszol az icmp

mask kérésekre. Ezekben az esetekben feltételezziik, hogy a netmask értéke
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255.255.255.255 (lasd: algoritmus leirasa). Ez azonban a felismert hal6zat erés

szegmentalodasahoz vezet, ami nagyon eltéré lehet a valos helyzettSl.

Mivel a EC/M modellje csak fa topoldgidju halézatokat kezel, ezért a
felderités soran is ez el6feltétel. Osszetettebb halézatok felismerése

jelent6sebb tobb 1épést és alaposabb vizsgalatot igényel. [Sch_93]

Szintén a modell miatt csak 3. rétegbeli topoldgia felderitésével foglalkoztam.
Szamos SNMP menedzselhet6 2. és 1. szintben dolgozé eszk6z van ma mar,
¢és ezekhez a rétegekhez is késziltek szabvanyos MIB-ek, ezért a komoly

menedzsment platformok ezeket a kapcsolatokat is feltarjak. [HP_00]

Az algoritmus végrehajtasakor feltételezziik, hogy a halézati cimek egyediek,
vagyls nincs két kilonb6zSé olyan szegmens a halézaton, melyek cime

megegyezik. Ez ,,normalis” halézatok esetén torvényszera kell, hogy legyen.
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174. Fejezet

14. AZ EREDMENYEK ERTEKELESE

Ebben a fejezetben probialom meg értékelni a  kifejlesztett eszkoz
alkalmazhatdsagat, és az eredeti elképzelések, 4j oOtletek hasznalhatésagat a
menedzsment terén. Néhany tesztfeladat bemutatisa utan a  pozitiv

eredményekkel, majd a felismert hianyossagokkal foglalkozom.

14.1. Tesztek

A tesztelés soran els6sorban a korrelalt eseményekre voltam kivancsi, mivel
ezek elGallitasiban minden modul részt vesz. Tobbek kozott a kovetkezd

feladatokat sikeriilt megoldania a rendszernek.

* halézati interfész lekapcsolasa a menedzsment allomason: ebben az
esetben a korreldlt események koézott csak  a  lokalis  hald
elérhetetlenségérél érkeztek tizenetek. Természetesen a riasztasokat
tartalmazé tabla nagyon gyorsan kezdett novekedni, de ezt a

korrelaciés modul elrejtette el6liink

* ,default route” lekonfiguralasa: csak a router elérhetetlenségét mutatta
az eszkoz. Az eseménylistaiban a routerre vonatkozé hibasorra
kattintva megjelentek a mogottes riasztasok is. Meg kell emlitenem,
hogy a szolgaltatasok elérhetetlenségét tesztel6 WebMonitor sokkal
lassabban veszi észre a szolgaltatas kiesését. Ennek okat a http
protokoll alatti TCP rétegben keresem, mely az elveszett csomagokat,
meg nem kapott valaszokat egy ideig megprobalja sajat hataskorén

belil megoldani.
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* DNS szolgiltatas leallitisa, majd udjrainditasa soran a két riasztast
Osszevonta a rendszer, és azt szétbontva lathatéva valt a két eredeti

uzenet.

* Azonos — parancssorbdl kiildott — SNMP Trap-eket a rendszer
Osszevont, a tobbszorézott riasztasok csak a hozzajuk tartozo

Osszevont esemény szétbontasaval jelentek meg.

14.2. Eredmények, kovetkeztetések

Az eredmények alapjan dgy itélem meg, hogy az eredeti elképzelések nagyon
jol hasznalhatéak és megvalosithatéak a feliigyeleti alkalmazasokban. A
modell jésaganak tulajdonitom, hogy mar viszonylag hamar és komolyabb
buktatok nélkil sikerilt az alkalmazas elsé verzidjanak az elkészitése. Egyrészt
az LDAP felhasznalasa konnyitette meg a dolgomat (pl. a korrelacios
algoritmusnal), masrészt a modulasris szerkezet (a megfigyel6 modulok

teljesen fiiggetlenek egymastol).

Az egyik legjelent6sebb eredménynek tartom, hogy rendkivil skalazhato
architektarat sikertlt alkotni. Az alkalmazas kilonosebb moédositasa nélkil az
egyes modulok kilonbozé gépeken futhatnak. Lehetéség van a monitor
modulok kihelyezésére is tavoli halézatok megfigyelése céljabdl (elosztott

menedzsment felé mutat).

Az alkalmazas megbizhatésagat vizsgalva, szinte minden komponens
muakodhet HA (High Availability) konfiguracidban: az adatbazis szerverek és
LDAP szerverek tamogatjak a replikalas muveletet, a WEB szerverbdl és
monitorokbdl tobb futhat. Egyedul a korrelaciés folyamat redundans

konfiguracidja problémas, bar ennek kiesése nem jar informaciévesztéssel.

Az LDAP segitségével kialakitott halézati modell egyszerre tamogatja a

vertikalis és horizontalis Osszefiiggéseket, mely ismét a korrelacios
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tevékenységet egyszerGsitette. (A tipus mezé inkabb informalis jellegh az

esemény rekordok esetén.)

14.3. Hianyossagok, problémak

Az alkalmazas jelenlegi allapotaban nem foglalkozik a menedzsment felilet
hozzaférhet6ségének védelmérél és az informaciok titkositasarol. Bar ezek
alapkritériumok egy ipari kornyezetben hasznalt menedzsment eszkoznél, a

mostani megvaldsitasban nem lattam ennek sziikségét.

Nehéz kérdés volt annak eldontése, hogy a monitor modulok kézvetlentil az
LDAP ¢és SQL szerverekkel vagy egy koztes modulok keresztil
kommunikaljanak. Utébbi esetben a korrelaciot mar az elsé beiraskor el lehet
végezni, viszont az alkalmazas megbizhatosagat csokkenti (Single Point od
Failure). Végul az elsé utat valasztottam — tébbek kozott az egyszertbb

megvalosithatosaga miatt.

A fejlesztés soran ra kellett j6nném, hogy az események szarését mar a
monitor modulokban meg kell kezdeni. Igy ezek a modulok a nem hibat
tartalmaz6 tizeneteket csak egyszer kiildik el az adatbazisba. Ezzel a forgalmat
és az adatbazis méretét jelentésen csOkkentettem, viszont a modulokban

tarolni kényszertiltem a megfigyelt objektumok allapotat.

A szigoru fa graf hal6zati modell nem fogadhat6 el egy valodi menedzsment
kornyezetben. Az LDAP cimtarban megoldhatok a , link jellegli” referenciak
elhelyezése, igy a modell tovabb javithaté. Azonban ennek kezeléséhez a

korrelacids és felderité modulok jelentés bévitésére van szikség.

Mivel az eseménykorrelacié soran nincs ismételt feldolgozas (a feldolgozott
eseményeket nem vesszik soha tobbé el6), ezért ha elébb érkezik egy tavoli
objektumrdl riasztas, azt nem képes Osszevonni a rendszer egy kozelebbi

objektumrdl — de késébb — érkezé riasztassal. Az algoritmus masik gyengéje,
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hogy a tavoli eszkozrél érkezé6 OK tipusu tizenet nem modositja a tavoli

eszkozig tartd utvonal koztes eszkodzeinek allapotat.

A fenti problémak tébbsége nem az architektura és felhasznalt technolégiak
miatt jelentkezett. Ezeket tobb munkaval, és bonyolultabb algoritmusokkal
meg lehet oldani. Az elképzeléseim kiprobalasahoz azonban erre nem volt

sziikség.

14.4. Osszegzés

Mind a problémakat, hianyossagokat, mind az elért eredményeket figyelembe
véve azt gondolom, hogy a fenti szerkezettel egészen komoly és a gyakorlati
életben is hasznalhat6 eszkozt lehet késziteni. Alapvet6 feladatok ellatasara az

alkalmazas jelenlegi formajaban is képes.

A most elkésziilt alkalmazas hasznalhatésagatél fiiggetlenil a MATAV PKI
laborjaban végzett masfél éves munka soran sikertlt megismerkednem a
hal6zatmenedzsment szamos kérdésével és modszerével. Szerencsére tobb
kitér6t és hatarterileteket érinté kérdéssel foglalkozhattam itt (pl. halozati
csomagok el6allitasa, protokoll analizator eszk6zok, CMIP programozoi
feltilet Solaris operacios kornyezetben, Tcl nyelven fejlesztett MIB bongészo).
Az itt szerzett ismeretek Osszegzése ez a diplomadolgozat, az elkészilt
alkalmazassal pedig igazolni szerettem volna, hogy egyrészt képes vagyok a
megszerzett ismeretek innovativ felhasznalasara, masrészt sajat elképzeléseim

hasznalhat6ak és a gyakorlatban alkalmazhatoak a halézat feliigyelet terén.
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A. Fiiggelék

A. AZ ALKALMAZAS TECHNIKAI HATTERE

A kisérleti megvalositas technikai részleteivel foglalkozik ez a figgelék.
Egyrészt a kornyezet ismertetése a célom, masrészt a teljesség igénye nélkil az
érdekesebb implementacids vonatkozasokra hivnam fel a figyelmet. A teljes
forras ill. a felhasznalt — nyilt forrast — eszkozok megtalalhatoak a mellékelt

CDROM-on.

A.l. A felhasznalt elemekr6l

A most kovetkez6 bekezdésekben ismertetem azokat az eszkézoket, melyeket
az implementaci6 soran felhasznaltam ill. értékesnek itélek hasonlé problémak
megoldasahoz. Alapveté elemeket részletesebben, masokat emlités szintjén

fogok ismertetni.

A1l Tc/TK
A Tcl nyelvet John Ousterhout tejlesztette ki [Out_94] , azzal a céllal, hogy egy
magas szintli és konnyen programozhaté nyelven késse 6ssze az (elsésorban)
C nyelven megirt moduljait. Ezzel egy olyan szkript nyelvet alkotott, mely
szintaktikai elemeit tekintve valahol a shell programok és a "valodi"
programozasi nyelvek (Per), Java) kézott foglal helyet, amit Too/ Command

Langnage névre keresztelt.

A nyelv megalkotasakor a cél egy "ragaszt6" eszkoz elkészitése volt, amiben
hatékonyan lehet megirni az alkalmazasok szerkezetét, konnyen lehet
moédositani azt (mivel az interpreter miatt nem kell mindig Gjraforditani a

forrast). Az a tény, hogy azéta sztlettek komoly, t6bb ezer soros alkalmazasok
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is ezzel az eszkbzzel, azt bizonyitja, hogy a nyelv 6nmagaban is megallja a

helyet, de az elsédleges cél nem ez volt.

A Tcl nyelv sztring kézéppontt, ami azt jelenti, hogy minden adatot sztring-
ként kezel maga az interpreter. S6t, az adatok és a program kozott sem tesz
éles killonbséget: az, hogy mi értelmezédik adatként és mi programként,
valdjaban szovegkornyezet kérdése. Ez nagyfokd szabadsigot ad a
programozonak, viszont korlatozza a komoly matematikai feladatok pusztian
Tcl nyelven térténé megoldasat. (De nem is erre talaltak ki) A Tecl timogatja
az asszociativ tOmbok kezelését ill. hatékonyan kezeli a listakat (amit
tulajdonképpen  székozokkel elvalasztott  elemekbdl alloé  sztringekként

abrazol).

A Tcl interpreter eredetileg UNIX platformra készilt, azota sikeresen
atiltették Windows és Macintosh rendszerekre is, elkészilt az interpreter Java
alapi megvaldsitasa ill. egy Netscape plug-in segitségével akar Tcl-ben irt
appletekkel (Tclet) is készithetiink aktiv WWW oldalakat. A Tcl-ben megirt
programok rendkiviil jol hordozhatéak. Az interpreter ingyenes, szabadon

hasznalhat6 barmely platformon, és a forrasa is barki szamara elérhetd.

A Tl interpreter tulajdonképpen egy programkonyvtar (shared library, dll),
melyet sajat programjainkhoz kapcsolhatunk, igy programunk egyrészt képes
lesz Tcl szkriptek értelmezésére, masrészt a Tcl konyvtar beépitett parancsait
kiegészithetjiik a programunk egyes fiiggvényeivel, melyek az interpreterben
parancsokként fognak megjelenni. gy késziltek a Tcl konyvtarral egy
csomagban 1évo tclsh és wish programok, amelyek tulajdonképpen csak a
vazat (pl. main fuggvény) adjak a programnak ill. gondoskodnak a felhasznalo

és a Tcl konyvtar kozottl egyszer parancssori feliletrél.

Az Tk nem mas, mint a Tcl-hez készitett kiterjesztés, mely grafikus
képességekkel ruhazza fel a Tcl-t. A Tk is egy konyvtar, és a Tcl-hez készitett
interfészétél eltekintve egy hagyomanyos Toolkit konyvtarnak tekinthet6

(amilyen az Athena, a Motif vagy a GTK). A Tk eredetileg az X11 rendszerhez
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készilt, de ezt is sikeresen atvitték Windows és Macintosh ill. Java
platformokra. Fontos tulajdonsaga, hogy minden platformon a "nativ"' GUI
elemeit hasznalja, igy egy Windows-os Tcl/Tk szktipt pontosan ugy fest, mint

egy hagyomanyos alkalmazas. [Wel_99]

A Tc/Tk megjelenése ota (1988) meghdditotta a vilagot, és hasonld
népszerségre tett szert, mint a Perl nyelv. Mig a Perl elsésorban a
szovegfeldolgozas, rendszeradminisztracio, ill. a CGI programozas teriiletén
tetjedt el, a Tcl/Tk-t elészeretettel hasznaljdk grafikus feladatokban, a
hal6zatmenedzsment tertletén ill. specialisabb célfeladatot megval6sito

alkalmazasok vazaként.

Egy Tcl program ujsor vagy pontosvessz6 karakterekkel —elvalasztott
parancssorokbdl all. Megjegyzéseket a ketts kereszt (#) jel segitségével
helyezhetiink el, de csak olyan helyre, ahol parancs kezd6dne. Egy parancssor
a parancs nevébdl és tetszoleges szokozzel vagy tabulatorral elvalasztott
paraméterb6l all. Fontos tulajdonsiga a Tcl interpreternek, hogy a
paramétereknek semmilyen jelentéséget nem tulajdonit, ez a parancsok
feladata. (Példaul az altalunk {rt parancsok akar futas kozben is

megvaltoztathatjak az egyes paraméterek értelmezését.)

Miel6tt a parancsot (ill. a parancsot megvalésitéd figgvényt) a Tcl interpreter
meghivna, két fontos muveletet hajt végre a parancssoron. Az elsé a
csoportositas, ami soran meghatarozza a parancssor 6nallé elemeit. Ez
altalaban a sz6kozok ill. tabulatorok felismerését jelenti, amit feltlbiralhatunk
kapcsos zardjelekkel vagy idézdjelekkel. Ezek kozé tett sztringekben ugyanis a
sz6kozOk és tabulatorok nem fognak elvalasztojelként muikodni. A két

csoportosito jel kozott killonbséget is mindjart latni fogjuk.

A masik fontos 1épés a helyettesités. Ennek harom fajtaja van: a valtozok
helyettesitése, mely soran a valtozé értéke keril a valtozé helyére (ezt a
valtozé neve elé tett § jellel érjik el, akarcsak a shell programozasban), a

parancsok helyettesitése, amit a szogletes zardjelekkel végzink (ekkor a
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szOgletes zardjelek kozott szereplé parancs eredménye fog a zardjeles
kifejezés helyére keriilni) ill. az un. backslash helyettesités, amit a C nyelvbdl is
jol ismertink (pl. \n). A parancshelyettesités tetsz6leges mélységben egymdsba
agyazhat6 (rekurziv). A helyettesitést egyébként csak egyszer hajtja végre a

parancssoron az interpreter.

A legtobb beépitett parancs valamelyik csaladhoz tartozik. Ezt ugy kell
elképzelni, hogy maga a parancs neve a csaladnév lesz, azon belil pedig az
els6 paraméter jeloli ki a valédi funkciét. Pl a file csaladban a file-
miveletekkel kapcsolatos parancsok vannak. Az egyik ilyen parancs: file delete
<pathname>, amivel egy file-t t6rolhetink. Hasonloképpen léteznek, pl. a

sztringek, a tombok kezelésre alkalmas parancsok.

Az egyik legfontosabb tulajdonsiga a Tcl-nek, hogy rendkivil koénnyen
ruhazhatjuk fel G4j parancsokkal. Ilyenkor tulajdonképpen egy C fiiggvényt
frunk meg, mely paramétereit az interpretertol kapja olyan formaban, ahogy a
hagyomanyos main() figgvény is kapja a parancssori paramétereket (it arg,
char *argf]). A figgvény megirasan tal csak annyit kell tenntink, hogy
regisztraljuk a Tcl konyvtar egy fliggvényével az 4j parancsot, atadva a

figgvénytinkre mutaté pointert ill. az dltala megvaldsitott 4j parancs nevét.

A beagyazhatdsagot tobb célra is fel lehet hasznalni. Egyrészt megirhatjuk az
egész alkalmazas vazat Tcl nyelven, és csak a specialis célfeladatokat
implementaljuk C nyelven, de hasznalhatjuk arra is, hogy egy rugalmasabb
konfiguracios feltletet biztositsunk a felhasznalok szamara (a programunkboél

az értelmezett Tcl szkript valtozoit is le tudjuk kérdezni ill. beallitani).

A.1.2. Scotty
A Scotty szoftvercsomagot [iirgen Schonwailder fejlesztette ki a Braunschweigi
Miuszaki Egyetemen. A csomag segitségével lehet6ség nyilik rendkiviil
hordozhaté halézatmenedzsment alkalmazasok fejlesztésére. Jelenleg egy
stabil és egy fejleszt6i valtozata van. A fejleszt6i valtozat elényei tébbek

kozott: Tel/Tk 8.0-ba integralhatésag, Win32 platform timogatasa.
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A csomag alapvetSen két részbdl all: a Tum kitetjesztésbdl, mely a Tel/Tk-t
menedzsment funkciokkal gazdagitja és a Tkined alkalmazasbol, mely a Tnm-

re épulé halézatmenedzsment eszkoz.
A Tnm kiterjesztés [Zelt_98] kétféleképpen vehetd igénybe:

* A seofty névre hallgat6 shell-bol. Ez egy tcl shell a Tnm kiterjesztéssel

Osszeépitve

*  Tetsz6leges Tcl/ Tk shell-bél dinamikus linkeléssel: package require Tnm

A Kkiterjesztés a kbvetkez6 protokollokat tamogatja:

SNMP (SNMPv1, SNMPv2c, SNMPv2u, MIB file - ASN.1 -

értelmezével)

*  ICMP (echo, mask, timestamp, udp/traceroute timogatas)

*  DNS (a, ptr, hinfo, mx és soa rekordok lekérdezése)

*  HTTP (mind szerver mind kliens oldal timogatasa)

*  SUN RPC (portmapper, mount, rstat, etherstat, pcnfs szolgaltatasok)

*  NTP (halézati id6szinkronizalasi protokoll)

* UDP (UDP datagrammok kiildése)

A Tkined [New_97] a Tnm kiterjesztésre épil6 Tcl/Tk nyelven irt grafikus
halézatmenedzsment alkalmazas. Mint sok mas tarsa, a Tkined is egy halézati
térkép orientalt rendszer. Erre a térképre lehet felvenni a menedzselni kivant
halézati objektumokat (ill. az IP Discovery segitségével ezeket az eszkozoket

automatikusan is felderithetjiik egy adott cimtartomanyban).
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A rendszer magja tulajdonképpen csak a grafikus felilet, a térkép és az
objektumok kezelését valositja meg. A halézatmenedzsmenttel kapcsolatos

alapfunkciok is killsé modulokba keriltek.

A Tnm konyvtar fejlesztése soran [Sch_95] beépitettek egy olyan parancsot
ill. parancscsaladot (ined), mely hatékonyan timogatja a modularis
alkalmazasfejlesztést és a konnyt bévithetGséget. A modularitas itt egyrészt
jelenti a forrasmodulok felszabdalasat, masrészt az egyes modulok kiilon
felhasznal6i folyamatba (processzbe) szervezését. A folyamatok egy belsé
protokollon keresztill kommunikalnak a kézponti alkalmazassal (akarcsak az
X Window System esetén az alkalmazasok a szerverrel). A belsé protokollt
elrejti az ined parancsfeliilet (ahogy ezt az Xlib is teszi az X rendszer esetén).
A modulok 6nall6 interpreterrel (scotty) futnak, barmit megtehetnek, amit egy
szokvanyos alkalmazas, mellette azonban hozzaférhetnek a rendszermag altal

nyujtott szolgaltatasokhoz.

A Tnm egy rendkivil jol hasznalhaté eszkéz, komolyabb hibakat,
problémakat nem tapasztaltam. Mindenképpen lehet ra alapozni komolyabb

munkakat, ahogy ezt sokan meg is teszik.

A Tkined egy érdekes és latvanyos kezdeményezés, de jo néhany problémaval
kiizd. Nagyon szép koncepcid, ahogy a kiilsé modulok és azok integralasa
megvalosul, mivel igy kénnyen tovabbfejleszthetS az eszkoz, masrészt egy-egy
hibas modul nem okozza az egész alkalmazas Gsszeomlasat. Nem el6nyos
azonban, hogy minden elinditott modul kézvetlenil a térkép objektumain
dolgozik, mivel nem vart egymasra hatasok jelentkeznek. Ehhez kapcsolodd
problémaja az eszkoznek, hogy nem lehet tudni, mikor dolgozik egy modul,
mivel errél nincs semmiféle visszajelzés. Igy konnyen eléfordul, hogy egy
megkezdett munkara (pl. IP Discovery) az 6vatlan felhasznal6 ,,raindit” egy
miasik feladatot, ami t6bbnyire hibas mukodéshez, és az alkalmazas
Osszeomlasahoz  vezet. A Tkined-hez megirt modulok azonban

mindenképpen figyelemre méltoak.
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A.1.3. OpenLDAP
Az LDAP protokoll els6 implementicidja a Michigan-i Egyetemen
kifejlesztett sidapd (Standalone D AP daemon) program volt [Mich_96] . Ennek
fejlesztése és a protokoll szabvanyositasa parhuzamosan folyt. Késébb a
protokoll és a program megalkotoi a Netscape cégnél folytattak a munkat, és
— bar a Netscape Directory Server piacvezet6 termék lett — a U-Mich LDAP
megrekedt a 3.3 verzional. Hosszi stagnalas utan az openldap projekt
(www.opentdap.org) keretében ujra Onkéntesek foglalkoznak fejlesztésével.
Forraskédja szabadon hozzaférheté és UNIX rendszerek kozott nagyon
hordozhaté. A régota vart 4j verzié remélhetdleg timogatni fogja az LDAPvV3
protokollt [RFC2251] (ami példaul a kommunikaci6 titkositasa miatt fontos)

és a Windows platformokat.

Az OpenLDAP csomag tartalmaz egy cimtar szervert, parancssori klienseket,
és egy programozoi felilletet. Erre a feltletre épil az az apré Tcl kiterjesztés s,

mely az LDAP szerverek elérését biztositja Tcl programokbol.

Al4. MySQL
A felhasznalt elemek kozil egyedill ennek az eszkéznek nem teljesen ingyenes
a hasznalata, bar ez csak az tzleti célu felhasznalasra vonatkozik. Valasztasom
azért esett mégis erre a termékre, mert egyrészt rendkivil gyors (ami
,»tiasztasviharok™ esetén nagyon fontos), konnyen telepithets, és nagyon sok
platformon (beleértve a Windows alapuakat) fut. Gyorsasaganak ara, hogy
rendkiviil korlatozott tranzakcid kezelési képességei vannak, amire azonban

nem volt égetd sziikség a projekt soran. [Axm_99]

A csomag tartalmazza az adatbazis szervert, parancssori klienseket (t6bbek
kozott egy SQL monitor prompt-ot), és — a tcl-sql kiterjesztéshez is sziikséges

— programozoi feliletet
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A2,

Az EC/M konfiguraciés paraméterei

A program konfiguraciés beallitasairol az ecm.conf file gondoskodik.

Megjegyzéseket a sor elején elhelyezett kettGs kereszt segitségével tehetiink a

file-ba. Az egyes paraméterek jelentését a 7. tablazat tartalmazza.

Konyvtar Alapétrék Magyarazat
ecmdir / opt/ecm A rendszer gyikér konyvtdra
websrvport 1974 A WEB kiszolgdlo TCP portja
webdatadir web/ data A WEB kiszolgdld statifeus tartalma
webpidfile web/ log/ websrv.pid A WEB  kisgolgdlo  folyamat
azonositjat tartalmazo file.
weblogfile web/ log/ websrv.pid A WEB fkiszolgald napld filea.
sqlhost localhost Az RDBMS' szerver cime
sqldbname ecm Az EC/M dltal haszndlt adatbdzis
neve
sqluser ecm Az adatbazishoz tirténd hozgzdférés
felhasznaldi azonositdja
sqlpasswd Az adatbazishoz tirtind hozgzdférés
jelszava
Idaphost localhost Az LDAP kiszolgdlo cime
Idapport 1984 Az LDAP kiszolgdle TCP portja
Idapdn 0=ECM Az LDAP fa gyikerének DN-je
Idapbinddn en=Manager, 0=ECM | Az LDAP adminiszgtrator DIN-je
Idappasswd Az LDAP adminisztrator jelszava
pingintervall 600 Az ICMP-vel  megfigyelt - eszfizok
lekérdezési idikoze (mdsodperc)
pingtimeout 5 Az ICMP-vel  megfigyelt - eszfizok
timeout értéke (masodperc)
pingmonitorpidfile | monitors/ log/ pingmonit | A PingMonitor folyamat azonositdjit
or.pid tartalmazo file
dnsintervall 600 A DNS szolgiltatds ellendrzésének
lekérdezési idikoze (mdsodperc)
dnstimeout 5 A DNS  szolgdltatdshoz  rendelt
timeout érték (mdsodperc)
dnsmonitorpidfile | monitors/ log/ dnsmonito | A DNSMonitor Jfolyamat
r.pid azonositojat tartalmazo file
webintervall 600 A WEB szolgdltatds ellendriésének
lekérdezési iddkoze (mdsodperc)
webtimeout 5 A WEB szolgdltatishoz  rendelt
timeout érték (mdasodperc)
webmonitorpidfile | zonitors/ log/ webmonito | A WebMonitor folyamat azonositdjdt
r.pid tartalmazo file
trapmonitorpidfile | monitors/ log/ trapmonit | A TrapMonitor folyamat azonositdjit

105




or.pid tartalmazo file
routerintervall 600 A routerek interfészer ellendrzésének
lekérdezési idikoze (mdsodperc)
routertimeout 5 A routerek  lekérdezéséhes  rendelt
timeout érték (mdsodperc)
routermonitorpidfile | monitors/ log/ routermon | A RouterMonitor — folyamat
itor.pid azonositijat tartalmazyo file
ecdintervall 600 A korreldcids tevékenység frekvencidja
(mdsodperc)
ecdmaxage 7 Az eléviilt  riasztisbejegyzések  kora
fnap)
ecdpidfile ecd/ log/ ecd.pid A fkorreldcids  folyamat  azonositdjat
tartalmazo file
ecddelta 3600 Az dsszetartozd  azonos  események
kozitt  eltelbetd  maximdlis  idd
(mdsodperc)

7. tablazat Konfiguraciés paraméterek

A.3. A CDROM melléklet tartalma

A mellékelt CD tartalmazza az elkészitett alkalmazast, a felhasznalt eszk6zok
forrasat, az elektronikusan is elérhetd hivatkozott irodalmat, valamint a

dolgozatban szereplé OpenView NNM szoftver proba valtozatat.

Az alkalmazas telepitése nem egyszerd feladat, de Linux vagy Solaris
platformokon koénnyebben megoldhaté. Ehhez célszerd 1étrehozni egy eon
nevi felhasznilét, melynek HOME konyvtara az /opt/eom konyvtar. A
megfelelé binaris csomagot ide kell kibontani. A program hasznalata el6tt az
sh.re file hasznalata (,,source /opt/ ecm/ sh.rc”) elény6s, mely bedllitja a futtatashoz
szitkséges kornyezeti valtozokat. Természetesen a mikodéshez sziikséges az
LDAP objektumtar megfelels feltoltése (részben a discover programmal,
részben kézzel az ldapadd, ldapmodify parancsokkal, vagy egy tetszéleges LDAP

bongészével.)
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A CD koényvtarait mutatja a 8. tablazat.

Konyvtar Tartalom |

ecm/stc Az alkalmazis dltalam  készitett vagy
mddositott (websrv) moduljai

ecm/packages | Az alkalmazdsban  felhaszndlt  kiilsd
es3ROZ0k forrdsai

ecm/binaries A teljes alkalmazas bindris formdban
Linux és Solaris  platformokra  tar.gz
Sformatumban

docs/ A hivatkozott irodalom elektronikusan
elérhetd része

ov/ Az OpenView NNM  szoftver proba
(eval) verzidja

diploma/ A diplomatery  elektronikus  alakban
(PDF)

8. tablazat A CDROM melléklet konyvtarai
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ASN.1.
BER
CMIP
HTTP
ICMP
IETF
IP
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LDAP
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OSI
OID
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PKI

RPC
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SMI
SNMP
SSL
TCP
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WAN
WBMA
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Abstract Syntax Notation One

Basic Encoding Rules

Common Management Information Protocol
Hyper Text Transfer Protocol

Internet Control Message Protocol
Internet Engineering Task Force
Internet Protocol
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Local Area Network

Lightweight Directory Access Protocol
Management Information Base

Open Systems Interconnection

Object Identifier

Protocol Data Unit

Public Key Infrastructure

Request for Comment

Remote Procedure Call

Remote Network Monitoring

Structure of Management Information
Simple Network Management Protocol
Secure Socket Layer

Transmission Control Protocol

Trivial File Transfer Protocol

User Datagram Protocol

Wide Area Network

Web Based Management Application
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